
Asia-pacific Journal of Convergent Research Interchange 

Vol.9, No.12, December 31 (2023), pp.33-42 

http://dx.doi.org/10.47116/apjcri.2023.12.04 

ISSN: 2508-9080 APJCRI          33 

Copyright ⓒ 2023 KCTRS 

Application of SMPC (Secure Multiparty Computation) for 

Privacy Protection in MyData Environment 

마이데이터 환경에서 프라이버시 보호를 위한 다자간 

SMPC 적용에 관한 연구 

Ji Yeon Lee1, Soon Seok Kim2 

이지연1, 김순석2  

1 Professor, Department of AI Convergence Security, Halla University, Korea, jiyeon.lee@halla.ac.kr 
2 Professor, Department of AI Convergence Security, Halla University, Korea, sskim@halla.ac.kr 

Corresponding author: Soon Seok Kim 

 

 

Abstract: The SMPC (Secure Multiparty Computation) protocol is an encryption protocol that allows 

multiple parties to perform computations on their respective input values without revealing the inputs 

to each other, while obtaining a jointly computed result. Looking at the progress of My Data in the 

domestic health and medical field, the demand for medical services from consumers (citizens and 

individuals) is rapidly increasing. There is a growing interest in health-related matters, and with the rise 

of ICT-based healthcare services such as transmitting hospital medical records and test results as data, 

medical big data is being generated and stored. However, these data are not being properly utilized. With 

the amendment of the Data 3 Act, there is a significant increase in expectations regarding the utilization 

of healthcare big data. Additionally, with the advancement of artificial intelligence, there is a 

considerable focus and investment in the medical AI industry, which raises concerns about the protection 

of personal information. Concrete measures are required to address the scope of providing medical 

information and the security of sensitive personal information, including information processed from 

medical professionals' expertise. This paper aims to introduce the Multi-party PSI based on Multi-Point 

OPRF(Oblivious Pesudo Random Function) as a solution to address privacy protection in such a My Data 

environment and proposes methods for its application. 
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요약: 안전한 다자간 연산 (Secure Multiparty Computation: SMPC) 프로토콜이란 여러 사람이 

자신이 가진 입력 값을 공개하지 않고도 입력 값을 연산하여 모두가 공동의 연산 결과를 가실 

수 있도록 하는 암호화 프로토콜이다. 국내 보건의료분야 마이데이터 추진현황을 살펴보면 

수요자(국민, 개인)의 의료서비스에 대한 요구가 급속도록 증가하고 있다. 건강에 대한 관심이 

높아지고 있고, 병원간 병원 진료기록이나 검사결과를 데이터로 전송하는 등 ICT기반의 의료 

서비스 증가에 따라 의료 빅데이터가 생성, 저장되고 있었으나 개인의 의료 정보 뿐만 아니라 

의료진의 전문 지식으로 가공된 정보가 포함되어 있어 의료 정보 제공 범위 와 개인 민감 

정보보안 등 문제로 인해 제대로 활용하지 못하고 있었다. 지난 데이터3법의 개정으로 

보건의료 빅데이터 활용가능성에 대한 기대가 매우 커지고 있어 본 논문은 이러한 마이 
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데이터 환경에서 프라이버시 보호를 위한 보안 이슈를 해결하기 위해 PSI(Private Set 

Intersection) SMPC 기반의 새로운 다중 시점(Multi-Point) OPRF 방법을 제안하였다.   

 

핵심어: 안전한 다자간 연산, 마이 데이터, 다중 시점, 의사랜덤 함수 

 

1. 서론 

SMPC(Secure Multiparty Computation)는 개인정보 보호와 다자간 협업을 위한 보안 연산

을 제공하는 암호화 프로토콜이다. 한편 SMPC의 장점은 아래와 같이 5가지로 요약해 볼 

수 있다.  

⋅ 개인정보 보호 : 각 참여자의 입력값은 암호화 되어 다른 참여자에게 전송되므로 개

인정보 노출을 방지하여 의료 데이터 등 민감 데이터 활용에 적용할 수 있다.  

⋅ 데이터 공유와 협업 : 다수의 참여자가 자신들의 데이터를 보호한 상태에서 연산을 

수행하여 연산 결과를 공유함으로써 협업이 가능하다.  

⋅ 신뢰없는 환경에서의 안전한 연산 : 신뢰할 수 없는 환경에서도 안전한 연산을 가능

하게 하여 결과의 무결성을 보장한다.  

⋅ 데이터 소유권 보장 : 참여자는 자신의 데이터를 보호하면서도 다른 참여자와 함께 

연산을 수행할 수 있어 데이터의 소유권과 제어권을 유지할 수 있다.  

⋅ 다양한 응용 분야 : 의료, 금융, 클라우드 컴퓨팅, 인공지능 등 민감 데이터 활용 분

야에서 다양하게 적용할 수 있다.  

상기와 같은 장점이 있는 반면 통신 오버헤드의 문제점이 발생된다. 메시지의 크기나 

네트워크 대역폭이 제한적일 경우 오버헤드의 문제가 발생할 수 있다.  

전통적인 다자간 연산(MPC)[1]는 여러 참여자가 자신의 입력값을 공유하며 연산을 수

행하는 참여자간의 신뢰를 기반으로 연산을 수행하는 암호화 기술이였다면, 본 논문에서 

제안하는 안전한 다자간 연산(SMPC)은 여러 참여자가 자신이 가진 입력 값을 공개하지 

않고도 참여자가 가진 입력 값을 연산하여 모두가 공동의 연산 결과를 가실 수 있도록 

하는 안전한 암호화 프로토콜이다. 즉, 개인의 정보를 공개하지 않고 암호화하여 다른 참

여자에게 전송하고, 연산 결과만 공개하는데 사용된다. 따라서 개인정보 보호와 데이터 

공유의 중요성을 인식하고 있는 마이 데이터 환경에서 유용한 보안 연산 방법으로 인정

받고 있다[2]. 

본 논문의 구성은 다음과 같다. 2장에서는 선행 연구에 대한 고찰과 의료 데이터 

분야에서 연구사례를 살펴보고 3장에서는 기존의 SMPC프로토콜을 이루는 사전 지식 및 

기술들을 설명한다. 그리고 4장에서는 제안 SMPC 프로토콜에 대해 기술하고 5장에서는 

결론 및 향후 연구 방향에 대해 서술한다. 

2. 연구 배경 

2.1 마이 데이터 환경 특성 정의 

마이 데이터란 데이터의 주체가 자신이라는 의미이다. 즉, 정보주체인 개인에게 

개인데이터의 권한을 주고, 개인이 본인의 개인정보를 비롯한 모든 정보를 적극적으로 

관리, 통제하는 실질적 권한을 부여하는 것이다. 과거 개인 데이터는 개인의 소유로 
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인정하지 않았는데 그 이유로 기업이나 서비스 제공자 등 사회가 공유하며, 공공 가치 

창출을 중요하게 생각하였다[3]. 2012년 핀란드에서 개인정보호 및 개인 데이터에 관한 

법률 개정이 이루어지며 마이 데이터란 개념이 확산되게 되었으며, 이후 전세계적으로 

개념이 확산 되었다. 마이 데이터는 기본적으로 개인 데이터의 보호와 활용의 양면을 

갖고 있으며, 균형과 조화를 모색하는 기본적인 특성을 갖고 있다[3].  

 

2.2 팬더믹 이후 보건 의료 데이터 활용 동향 

COVID-19 팬데믹으로 인해 미국 식품의약국(FDA)는 실제 의료 데이터의 활용을 

가속화 해야 한다고 강조했다[4]. 이는 실제 보건의료 현장에서 생산되는 개인 의료 

데이터를 의미하며, 제한된 범위에서 시행되는 임상시험 데이터와 대비되는 개념으로 

일반 병원, 보험사, 국가 기관들이 갖고 있는 보건의료 빅데이터를 의미한다. 팬더믹 

이후 국내에서도 이러한 보건 의료 의료빅데이터를 활용하여 의료 정책 수입 및 의료 

개발에 활용해야 한다는 목소리가 높아지고 있다.  

 

2.3 마이 데이터 환경에서의 보건 의료 데이터의 보안 이슈[5] 

마이 데이터 환경에서 보건 의료 데이터 개방에서 안전한 공유를 위해 보안 이슈를 살

펴보면 아래와 같다[5].  

⋅ 개인정보보호 : 보건의료 빅데이터에는 개인 식별 정보가 포함되어 있어, 개인정보 

침해에 대한 우려의 목소리가 높아 이에 대한 적절한 보호 조치와 법적 규제가 필요하

다.  

⋅ 불법 접근 및 해킹 위협 : 의료 데이터는 개인의 의료 정보 뿐만 아니라 의료진의 전

문 지식으로 가공된 정보 등 민감하고 가치 있는 정보를 포함하고 있기 때문에 불법접근 

및 해킹의 위험에 노출될 수 있다.  

⋅ 데이터의 무결성과 위조 방지 : 의료 데이터는 중요한 정보를 포함하고 있으므로 데

이터의 무결성을 보장하기 위해 암호화, 디지털 서명 등의 보안 메커니즘을 도입해야 한

다.  

⋅ 접근 권한 관리 : 보건 의료 데이터 개방시 접근할 수 있는 권한을 엄격하게 제한하

고, 사용자의 신원 확인과 인증 절차를 강화해야 한다. 

3. 관련 연구 

다자간 연산(Multiparty Computation: MPC)프로토콜은 1982년 A. C. Yao[6]에 의해 처음 

제안되었다. 제안된 MPC의 경우는 양자간의 경우로 두 백만장자가 자신의 재산을 

공개하지 않고 자산의 총량을 계산하여 누구의 재산의 크기가 더 큰지 계산하는 

시스템으로 백만 장자의 문제라 불린다. 예를 들어 세명의 어린이가 본인이 갖고 있는 

돈을 알리지 않고 평균을 계산하고 싶은 경우 MPC의 방법으로 문제를 해결 할 수 있다.  

1) 영이는 4000원을 갖고 있으나 친구들에게 알리지 않고 랜덤하게 3개로 나눈다. 

4400원, -1100원, 700원으로 나누어 알려준다.  

2) 철이는 5000원을 갖고 있으며, -600원, 3200원, 2400원으로 나누어 알려준다. 

3) 혁이는 6000원을 갖고 있으며, 2000원, 0원, 4000원으로 나누어 알려준다. 
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[그림 1] 다자간 연산 예시   

[Fig. 1] Example of Muptparty Computation  

4) 평균 : (5700 + 4200 +5200) /3 = 5000원 

5) 비밀키에 의해 각자 갖고 있는 돈은 암호화되어 서로에게 알려지지 않는다. 

 

3.1 Shamir의 Secret Sharing 

 

[그림 2] Shamir의 비밀키 공유 프로토콜 예시 

[Fig. 2] Example of Shamir’s Secret Sharing Protocol 

 

다자간 연산(Multiparty Computation: MPC) 프로토콜은 일반적으로 비밀 공유키를 기본 

기술로 사용한다[6][7]. 비밀키 공유 프로토콜을 예를 들어 간단하게 설명하면, 개인키가 

21인 경우 영이, 철이, 혁이가 각각 5, 9, 7을 나누어 가졌을 경우 외부 제3자가 이 중 한 

명의 키를 탈취한다 해도 개인키가 21인 임을 알 수 없으므로 보안에 대한 방어력은 높

아졌으나 분실 가능성도 결과적으로 높아졌다. 이에 대한 해법으로 Shamir가 아래와 같은 

비밀키 공유 방법을 제안하였다[7].  

1) n개의 참여자에 대해 t < n인 t + 1 개의 점 (𝑥𝑖 , 𝑦𝑖), 𝑖 = 𝑖, 2, … , 𝑡 + 1  을 지나는 최대 t

차 다항식 𝑞(𝑥)에 대해 개인키 𝑠 = 𝑞(0)로 가정한다. 

2) 이때 해커가 비밀키를 탈취하더라도 t개의 점으로 다항식을 구하여 s을 구할 수 있

다.  

3) 다항식은 랜덤하게 선택되며, 각 개인에게는 1개씩 주어지며, 개인에게는 하나의 점

을 지나는 다항식은 무수히 많으므로 랜덤하게 보여진다.  

4) 개인키 분배 과정은 [그림 2]와 같다. 
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결과적으로 𝑦 = 𝑓(𝑥) + 𝑔(𝑥) + ℎ(𝑥) = 𝑥 + 21 임을 알 수 있다. 

 

3.2 OT(Oblivious Transfer) 프로토콜[8] 

OT 프로토콜은 Rabin에 의해 1981년 처음 소개되었다[8]. 송신자가 수신자에게 

메시지를 전송할 때, 송신자가 선택한 정보를 수신자에게 노출시키지 않으면서 전송하는 

프로토콜이다. OT는 정보 전송에서 개인정보 보호와 기밀성을 보장하는 암호화 

프로토콜로 당사자간의 안전하고 개인정보 보호를 위한 정보교환에 강력한 보안성을 

가진 기술이다. 이후 OT는 SMPC 프로토콜의 기본 기술로 사용하기 위해 1-out-of-2 OT 

로 발전하게 되었다[9]. OT 프로토콜은 아래와 같다.  

1) 송신자는 두 개의 메시지 𝑚0, 𝑚1 을 가지고 있으며, 그 중 하나를 수신자에게 

전송하려고 한다. 수신자는 송신자에게 받은 메시지를 공개하지 않는다.  

2) 송신자는 두 개의 큰소수 𝑝, 𝑞  를 선택하고 그 곱으로 𝑛(𝑛 = 𝑝 ∗ 𝑞)을 선택한다. 그런 

다음개인키 𝑑 와 공개키 𝑒 를 랜덤하게 선택한다.   

3) 송신자는 두 값 𝑥0, 𝑥1을 랜덤하게 선택하여 수신자에게 보내고 수신자는 b, b ∈

{0,1}와 r을 랜덤하게 선택한 후 그 중 𝑥𝑏를 선택한다.  

4) 수신자는 자신의 키 𝑟 을 암호화한 v, v = (𝑥𝑏 +  𝑟𝑒)𝑚𝑜𝑑 𝑛을 송신자에게 보낸다.  

5) 송신자는 다음과 같이 𝑘0, 𝑘1 을 계산한다.  𝑘0 = (𝑣 − 𝑥0)𝑑𝑚𝑜𝑑 𝑛 , 𝑘1 = (𝑣 −

𝑥1)𝑑𝑚𝑜𝑑 𝑛.이때  𝑘0, 𝑘1  둘 중 하나는 𝑘  와 같을 것이나 남은 하나는 의미가 없을 것이다. 

하지만 송신자는 선택된 b값을 모르기 때문에 𝑘0, 𝑘1중 어느것이 r과 같은지를 알 수 

없다.  

6) 송신자는 𝑚0
′ =  𝑚0 + 𝑘0, 𝑚1

′ =  𝑚1 + 𝑘1을 계산하여 수신자에게 모두 보낸다.  

7) 수신자는 r값을 알기 때문에 𝑚𝑏 =  𝑚𝑏′ + 𝑟 는 알 수 있으나 𝑘1−𝑏 = (𝑣 −

𝑥1−𝑏)𝑑𝑚𝑜𝑑 𝑛 값은 계산할 수 없으므로 𝑚1−𝑏는 알 수 없다. 

 

[그림 3] OT(Oblivious Transfer) 프로코톨 예시 

[Fig. 3] Example of OT(Oblivious Transfer) Protocol 

 

3.3 PSI(Private Set Intersection)from a Polynimoal based OPRF 

Private Set Intersection(PSI) 기술은[10] 에서 각자의 정보를 가진 두 참여자가 상대방에게 

자신의 정보를 제공하지 않고 공통된 정보를 찾는 프로토콜로이며, 보안검색, 중복제거, 

인증 및 권한 부여 등에 활용될 수 있다. 이 기술은 아래와 같이 요약될 수 있다. 

두 참여자는 각각의 집합을 가지고 있다고 가정한다. 송신자는 𝑥1, 𝑥2, … , 𝑥𝑛 , 수신자는 

𝑦1, 𝑦2, … , 𝑦𝑛 로 간단하게 설명하기 위해 두 참여자의 집합의 원소의 개수는 같다고 

가정하고 서로에 대한 정보는 공유하지 않는다. PSI 프로토콜의 단계는 아래와 같다. 

여기서 𝐹𝑘(𝑥)는 Oblivious Pseudo Random Function 𝑃𝑅𝐸𝑘(𝑥)이다. 

1) 송신자는 PRF에 사용할 비밀키 k값을 선택한다.  
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2) 두 참여자는 n개의 OT를 실행한다. : i번째 실행에서 송신자는 k값을 입력하고 

수신자는 본인이 갖고 있는 원소 𝑦𝑖를 입력하여 𝐹𝑘(𝑦𝑖)를 계산한다.  

3) 송신자는 𝐹𝑘(𝑥𝑖)를 계산하여 수신자에게 전송한다.  

4) 수신자는 𝐹𝑘(𝑦1)와 𝐹𝑘(𝑥1)를 비교하여 교집합을 구한다.  

 

OT기반 PSI의 계산 복잡도는 X = {𝑥1, 𝑥2, … 𝑥𝑛}, Y = {𝑦1, 𝑦2, … 𝑦𝑛} 인 경우 각 원소의 

하나마다 OT계산을 n번 반복해야 하므로 집합 X의 원소가 n인 경우 O(𝑛2)의 계산 

복잡도가 나온다. 이미 만일 데이터가 대용량이라면 복잡도에 대한 개선이 필요하다 할 

것이다.  

한편 OT기반의 안전한 다자간 연산의 개선 방법으로 Kolesnikov 등[11]은 라그랑쥐 

보간 다항식을 활용한 Sparse OTE를 바탕으로 한 PSI 프로토콜을 제안한 바 있다. 기존 

OT 프로토콜의 문제점은 모든 메시지에 대해 OT 계산량이 필요해 여전히 많은 계산량을 

필요로 한다는 것이다. 따라서 이러한 문제점을 개선하고자 한번에 다량의 메시지를 

전달하면서 통신비용을 낮추는 방법으로 다항식을 활용하여 다항식의 계수만 전송하도록 

하여 통신 비용을 효과적으로 줄였으며, 또한 기하급수적으로 커지는 데이터에 대해서도 

일정량의 통신비용을 유지하기 위해 OPRF를 사용하였다. 실험결과 Sparse OTE 기반 PSI 

프로토콜은 통신 비용측면과 계산 복잡도가 40% 개선된 것으로 밝혀졌다[10]. 

 

[그림 4] Oblivious Tranger기반 교차점 연산 프로토콜 예시 

[Fig. 4] Example of Random Oblivious Transfer based Private Set Intersection 

4. 안전한 다자간 연산 프로토콜 

본 장에서 마이데이터 환경에서의 적용을 위해 Pinkas, Kolesnikov 등 [10][11] 이 제안한 

Sparse OTE 기반 PSI 프로토콜을 기반으로 하여 Polynomial-based Oblivious Pseudo Randon 

Function (POPRF)를 제안한다. 기존 [10][11]에서 다중 시점 Oblivious Pseudo Random 

Function(OPRF)와 [11][12]에서 제안한 Oblivious PRF(OPRF) 을 확장하여 즉, 3명 이상 

다자간 참여자(Multi-party)를 가정한 다중 시점(Multi-Point)을 갖는 다항식(Polynomial 

Interpolation) 기반 PSI 프로토콜을 제안한다. 제안하는 연구의 핵심기술은 [12]에서 

제안한 3명 이상 다자간의 비밀키를 상호작용하는 zero sharing을 개선하여 3.1에서 설명한 

Shamir sharing 을 적용하였고 Polynomial-based Oblivious Pseudo Randon Function (POPRF) 을 

기반으로 한다. 제안하는 프로토콜은 [13]에서 소개한의 문제점인 공개키 연산의 
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계산량의 문제를 개선하였고, [14]에서 제안한 다중 참가자간 PSI 프로토콜을 개선하여 

데이터의 크기에 영향을 받지 않는다.  

 

4.1 Three-Party Private Set Intersection From a POPRF 

먼저 3명의 참가자에 대해 PSI 프로토콜에 대해 설명한다. 3명의 참가자 𝑷𝟏, 𝑷𝟐, 𝑷𝟑  가  

각각의 집합 𝑿𝒊 = {𝒙𝒊
𝟏, 𝒙𝒊

𝟐, … , 𝒙𝒊
𝒎} ⊆ {𝟎, 𝟏}∗  를 갖고 있다고 가정한다. 기본 이론은 

간단하다. 참가자 𝑷𝟏, 𝑷𝟐  의 교차점 𝑿𝟏𝟐 = 𝑿𝟏 ∩ 𝑿𝟐  은 𝑷𝟐  의 새로운 부분집합이 되고, 

𝑿𝟏𝟐𝟑 = 𝑿𝟏𝟐 ∩ 𝑿𝟑 은  𝑷𝟑의 새로운 부분집합이 되어 모두의 교차점을 구하게 된다. 

1) 𝑃1, 𝑃2, 𝑃3  에 대하여 모든  𝑘 ∈ [𝑚]  에 대하여, 𝑃1는 PRF에 사용할 비밀키 {𝑒1
𝑘| 𝑘 ∈

[𝑚] } 인 𝑘값을 무작위로 선택한다. 

2) 𝑃1와 𝑃2 는 OPRF  𝑒1
𝑘 = 𝐹𝑘(𝑒1

𝑘) 를 실행한다.  

- 𝑃1 송신자가 되어 {(𝑥1
𝑘, 𝐹𝑘(𝑒𝑠1

𝑘) | 𝑘 ∈ [𝑚]) }  으로 다항식을 구하여 다항식의 계수

를 전송한다.  

- 𝑃2 는 수신자가 되어 𝑋2 = {𝑥2
1, 𝑥2

2, … , 𝑥2
𝑚} 를 입력한다. 

- 𝑥2
𝑘 ∈  𝑋2 =  𝑥1

𝑘   에  대해서   𝑒̂2
𝑘 = 𝐹𝑘(𝑒2

𝑘)   인 교차점을 찾고 교차점으로 이루어진 

𝑃2 의 부분집합 (𝑥2
𝑘

, 𝑒̂2
𝑘)|𝑘 𝜖 [𝑚]} 구한다.   

3) 𝑃2 는 부분집합 (𝑥2
𝑘

, 𝑒̂2
𝑘)|𝑘 𝜖 [𝑚]} 으로 다항식을 구하여 다항식의 계수를 전송한다.    

- 𝑃3 은 𝑋3 = {𝑥3
1, 𝑥3

2, … , 𝑥3
𝑚} 을 전송한다.  

- 𝑥3
𝑘 ∈  𝑋3 =  𝑥2

𝑘  에  대해서  , 𝑒̂3
𝑘 = 𝐹𝑘(𝑒 ,3

𝑘)   인 교차점을 찾고 교차점으로 이루어

진 𝑃3 의 부분집합 (𝑥3
𝑘

, 𝑒̂3
𝑘)|𝑘 𝜖 [𝑚]} 구한다.  

4) 𝑃1 은 마지막으로 리더가 되어 교차점을 찾고 교집합을 계산한다. ([그림 4] 참조). 

 

4.2 Muti-Party Private Set Intersection From a POPRF 

4.1 을 확장하여 단순 적용해 보면, 𝑛 > 3 인 참여자 𝑃1, 𝑃2, … , 𝑃𝑖 , … , 𝑃𝑛  에 대하여𝑃1, 𝑃𝑗 

은 부분 교집합 𝑿𝟏 ∩ 𝑿𝟐 ∩ … ∩ 𝑿𝒋  을 구할 수 있다. 더 나아가 실제로 𝑃𝑖 , 𝑃𝑗  은 부분 교집

합 𝑿𝒊 ∩ … ∩ 𝑿𝒋  을 구할 수 있다. 이러한 계산은 𝑃𝑖 와 𝑃𝑗  가 악의적으로 협력하는 참가자인 경

우도 교차점을 계산을 할수 있다는 것이다. 두 참가자가 데이터의 교차점을 공유하지 않

아도 교차점을 계산할 수 있어 악의적 협력자가 있어도 문제가 되지 않는다. 따라서 추

가적인 정보가 노출되지 않음을 의미한다.  

𝑛 > 3 인 참여자 𝑃1, 𝑃2, … , 𝑃𝑖, … , 𝑃𝑛  에 대하여 각각의 참여자는 본인의 집합 𝑋𝑖 =

{𝑥𝑖
1, 𝑥𝑖

2, … , 𝑥𝑖
𝑚} ⊆ {0,1}∗  을 가지고 있다고 가정한다. 기본이론은 모든 참여자의 집합의 

원소의 개수 𝑚  는 같다고 가정하고 서로에 대한 정보는 공유하지 않는다. 이때 제안하는 

다자간(Multi-party) 다중시점(Multi-Point OPRF) PSI 프로토콜의 단계는 아래와 같다([그림 

5] 참조). 여기서 𝐹𝑘(𝑥)는 Oblivious Pseudo Random Function 𝑃𝑅𝐸𝑘(𝑥)이다.  

1) 모든 참여자 𝑛명 𝑃1, 𝑃2, … , 𝑃𝑖 , … , 𝑃𝑛  에 대하여 모든 𝑖 ∈ [𝑛], 𝑘 ∈ [𝑚]  에 대하여, 𝑃𝑖는 

PRF에 사용할 비밀키 {𝑠𝑖,𝑗
𝑘| 𝑗 ∈ [𝑛] } 인 𝑘값을 무작위로 선택한다. 

2) 모든 𝑖, 𝑗 ∈ [𝑛], 𝑃𝑖와 𝑃𝑗 는 OPRF 𝐹𝑘(𝑠𝑖,𝑗
𝑘) 를 실행한다.  

- 𝑃𝑖 송신자가 되어 {(𝑥𝑖
𝑘 , 𝐹𝑘(𝑠𝑖,𝑗

𝑘) | 𝑘 ∈ [𝑚]) }  으로 다항식을 만들어  다항식의 계수

를 전송한다.  
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- 𝑃𝑗 는 수신자가 되어 𝑋𝑗 = {𝑥𝑗
1, 𝑥𝑗

2, … , 𝑥𝑗
𝑚} 를 입력한다. 

- (𝑥𝑖
𝑘 =  𝑥𝑗

𝑘 , 𝐹𝑘(𝑠𝑖,𝑗
𝑘) = 𝐹𝑘(𝑠𝑖,𝑗

𝑘) ) 인 교차점을 계산하여 교집합을 구한다.  

3) 이 때 서로 주고 받는 경우의 수를 줄이기 위해 리더인 𝑃1 를 결정한다.  

4) 𝑃1 가 리더가 되어 교차점을 찾고 교집합을 계산한다.  

 

[그림 5] 3자간 다중 시점 의사 랜덤 함수를 사용한 교차점 연산 프로토콜(한명의 리더와 

2명의 송신자와 두명의 수신자를 가정)  

[Fig. 5] Three-party PSI Protocol Using the Proposed Oblivious Pseudorandom Function(assuming one 

sender and two receivers) 

 

 

[그림 6] 𝑛 자간 의사 랜덤 함수를 사용한 교차점 연산 프로토콜(한명의 리더와 𝑛 − 1명의 

송신자를 가정)  

[Fig. 6] Multi-party PSI Protocol Using the Proposed Oblivious Pseudorandom Function(assuming one 

leader) 
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5. 결론 및 향후 연구 방향 

우리는 지금까지 다중 참가자를 가정한 안전한 다자간 연산(SMPC)을 위한 암호화 

프로토콜에 대해 살펴보았다. 본 논문에서 제안하는 방식은 기존의 양자간 SMPC 

알고리즘을 개선한 OT based PSI 프로토콜을 확장하여 마이 데이터 환경에서의 안전한 

데이터 활용을 위해 3명 이상의 다중 참가자간 연산을 통한 안전한 다자간 연산(SMPC) 

프로토콜을 소개하였다. 제안한 프로토콜과 선행 연구의 프로토콜 비교는 [표 1]과 

같다[15].  

[표 1] 𝑛 자간 PSI  프로토콜의 통신 복잡도와 모델 비교표  

[Table 1] Comparison of Communication Complexity of Multi-party PSI Protocols Using[15]  

Protocol 
Communication complexity 

Party 𝑃𝒊, 𝑖 = 1, … , 𝑛, 
Security Model 

[14] 𝑂(𝑚𝑛), 𝑚: 𝑡ℎ𝑒 𝑠𝑖𝑧𝑒 𝑜𝑓 𝑑𝑎𝑡𝑎 𝑠𝑒𝑡 Semi-honest 

[16] 𝑂(𝑚) Semi-honest 

[17] 𝑂(𝑚) Semi-honest 

Our Portocol 𝑂(𝑚) Semi-honest 

 

또한 마이 데이터 환경에서는 개인정보의 보호를 위해 본인이 갖고 있는 개인 정보인 

원소 𝒚𝒊가 아닌 𝑭𝒌(𝒚𝒊)를 계산하여 프로토콜에 적용하는데 이때 𝑭𝒌(𝒚𝒊)  값은 일종의 

가명정보로서의 역할을 수행할 수 있을 것이다. 향후 연구방향으로는 본 논문에서 

제시한 사미에르 세어링 공유키 방식은 데이터의 안전성은 매우 높아 의료 데이터, 금융 

데이터등 민감 데이터에 적용하기에는 적절하나 계산 비용이나 통신 복장성이 높아 

대역폭과 네트워크 리소스에 부하를 줄 수 있다는  단점이 있다. 공개키 공유 방식을 

개선하고 계산능력은 줄이도록 알고리즘 보완하여 보다 구체화하여 실제 마이데이터 

환경에 실험하여 그 결과를 확인해보고자 한다. 
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