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Abstract: Federated learning emerges as a groundbreaking and innovative distributed learning 

paradigm, distinctively characterized by its approach that avoids the direct exchange of data between a 

central server, which plays a pivotal role, and a myriad of client devices scattered across different 

locations. In this unparalleled methodology, each individual client takes the initiative to train their 

respective model using their local data. Once this training phase reaches its conclusion, these clients 

dispatch their model updates to the central server, ensuring a collaborative learning process. This 

federated approach becomes especially crucial and salient in specific environments, notably the medical 

sector. In such domains, data frequently deviates from the standard assumption of being independently 

and identically distributed, presenting unique challenges. Consequently, the academic and industrial 

worlds are witnessing a burgeoning interest in delving deep into diverse techniques. These techniques 

range from clustering and personalization to the more avant-garde concept of meta-learning. It's worth 

noting that a substantial chunk of the existing body of research firmly anchors itself in a framework that 

places an implicit, and sometimes unwarranted, trust in the central server. Such an over-reliance 

inadvertently opens the door to potential security vulnerabilities and introduces efficiency bottlenecks, 

primarily due to the overwhelming server-centric operations. Based on these issues, this study proposes 

a new federated learning strategy that reduces the load on the central server while leveraging the 

strengths of clustering methodologies. 
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요약: 연합학습은 중앙 서버와 다양한 위치에 분포되어 있는 수많은 클라이언트 장치 간의 

데이터를 직접 교환하지 않는 새로운 분산 학습 방법으로 부각되고 있다. 이러한 방법에서 각 

개별 클라이언트는 자신의 로컬 데이터를 활용하여 모델을 독립적으로 훈련시킨다. 훈련 

단계가 완료되면, 클라이언트들은 모델의 업데이트를 중앙 서버로 전송하여 협력적인 학습 
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과정을 구현한다. 연합학습 방식은 특히 의료 분야와 같이 데이터가 독립적이고 동일하게 

분포되지 않는 환경에서 중요한 역할을 한다. 이러한 분야에서는 데이터의 특성이 표준 

가정에서 벗어나기 때문에 해결해야 할 문제가 생긴다. 따라서 학계와 산업계는 클러스터링, 

개인화부터 혁신적인 메타 학습에 이르기까지 다양한 기술을 깊게 탐구하는데 큰 관심을 

보이고 있다. 주목할 만한 점은, 현재의 연구 대부분이 중앙 서버에 대한 묵시적인 신뢰를 

기반으로 하고 있어, 보안 취약점과 서버 중심의 연산으로 인한 효율성 문제가 발생할 수 

있다는 것이다. 이러한 문제를 바탕으로, 본 연구는 중앙 서버의 부하를 줄이면서 클러스터링 

방법론의 강점을 활용하는 새로운 연합 학습 전략을 제안한다. 

 

핵심어: 연합학습, 독립 동일 분포가 아닌 데이터, 계층적 클러스터링, 프록시 서명 

 

1. 서론 

최근 IT 기술의 발전으로 인해 다양한 스마트 기기와 IoT 기기가 보급되고 있다. 

이러한 스마트폰, 스마트 워치, 스마트 홈 장치 등 다양한 스마트 기기들은 우리의 행동, 

위치, 건강, 소비 패턴 등 다양한 정보를 기록하고 저장한다. 또한, IoT 기기들은 우리 

주변의 환경과 사물들을 연결하여 데이터를 수집하고 분석한다. 이렇게 많은 데이터의 

생성과 수집은 인공지능 (AI)의 활용이 필수적이게 되었다.  AI 기술은 대량의 데이터를 

분석하고 패턴을 학습하여 예측, 분류, 추천 등 다양한 작업을 수행할 수 있다. 이러한 

점을 통해 인공지능의 활용이 점점 더 중요해지고 있으며, 이를 통해 우리의 생활과 

사회가 더욱 편리하고 지능적으로 발전할 수 있다.  

중앙 서버에 데이터를 모아 AI 모델을 학습시키는 방법이 주를 이뤘으나 이러한 

방식은 많은 통신 비용과 분석 시간, 그리고 개인정보 유출과 같은 여러 문제점을 갖고 

있다. 따라서, 최근 데이터를 중앙 서버에 모으지 않고 여러 제약으로부터 비교적 

자유롭고 다양하게 데이터의 활용이 가능하도록 해주는 연합학습(Federated Learning)이 

등장했다. 연합학습은 분산되어 있는 독립적인 데이터들을 처리하지만, 전체 데이터를 

함께 처리하는 것과 유사한 효과를 보인다. 하지만, 독립 동일 분포가 아닌(Non-IID) 

데이터로 인한 단점이 존재한다. Non-IID 데이터는 전체적인 학습 성능 저하와 모델의 

일반화 능력의 저하가 발생할 수 있다. 따라서, 이러한 문제를 해결하기 위한 기법의 

연구가 필요하다. 

2. 관련연구 

이번 장에서는 연합학습의 주요 개념, Non-IID 데이터 분포 환경에 대한 개념, 제안하는 

기법의 근간이 되는 계층적 클러스터링, 프록시 서명에 대해 설명한다. 

 

2.1 Non-IID 환경에서의 연합학습 

연합학습의 대표적인 알고리즘 중 하나인 FedAvg는 아래의 알고리즘과 같이 초기화 

단계, 참여할 클라이언트를 선택하는 단계, 선택된 클라이언트가 자체 데이터를 사용하여 

모델을 로컬로 학습하는 단계, 중앙 서버에 학습된 모델의 가중치를 보내는 단계, 

가중치를 평균하여 글로벌 모델을 업데이트 하는 단계로 전체 모델이 수렴할 때까지 
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위의 과정을 반복한다[1]. 하지만, 위의 FedAvg과 같은 연합학습 기법들을 Non-IID 

데이터 환경에 적용할 경우 몇 가지 단점이 발생할 수 있다. 첫번째, 학습 데이터가 

제한적이거나 특정한 편향을 보여 성능의 저하가 발생한다. 두번째, 클라이언트 간의 

데이터 분포 차이로 인해 중앙 서버가 모델을 통합할 때 일부 클라이언트의 기여가 다른 

클라이언트보다 더 크게 반영될 수 있다. 예를 들어, 의료 이미지 분류 모델을 

구축하려고 할 때 각 기기나 병원에서 수집된 데이터는 병원의 위치에 따라 하나의 병원 

데이터에 특정 지역의 환자 자료만 들어있어 Non-IID한 분포를 갖을 수 있다. Chandran 

등의 논문에서는 FedAvg의 단점으로 Non-IID 환경을 제외하고도 분산 설정에서의 

최적화, 학습 과정에서의 개인 정보 보호 및 통신 지연과 같은 문제가 있어 이러한 

알고리즘 등이 대규모의 제품에 적용되기 어렵다고 설명한다[2]. 이와 같이, 유사성의 

차이가 큰 데이터에 적용 가능한 연합학습 기법의 연구가 필요하다.  

 

 

[그림 1] FedAvg 알고리즘 

[Fig. 1] FedAvg Algorithm 

 

2.2 계층적 클러스터링(Hierarchical Clustering) 

계층적 클러스터링(Hierarchical Clustering)은 비지도 학습 기법 중 하나로, 데이터를 

계층적인 구조로 분류하는 알고리즘이다. 데이터 포인트들을 유사도에 따라 그룹화하여 

클러스터를 형성하며, 이러한 과정을 통해 클러스터 간의 계층 구조를 만들어낸다. 

일반적으로, 계층적 클러스터링은 두가지 유형을 갖는다. 첫번째로, 병합 계층적 

클러스터링 기법은 개별 데이터 포인트를 하나의 클러스터를 시작하여 유사한 

클러스터를 순차적으로 병합해가는 방식이다[3]. 초기에는 각 데이터 포인트가 독립된 

클러스터로 간주되며, 유사도 측정 기준에 따라 가장 유사한 클러스터를 병합하여 계층 

구조를 형성한다. 이와 같은 방법의 예시로는, [그림 2]와 같이 먼저 유사도 행렬을 

Central Server: 

 Initialize 𝓌0 

 for each round 𝑡 = 1,2, ⋯ do 

   𝑚 ← max(𝐶 ∙ 𝐾, 1) 

   𝑆𝑡 ← (random set of m clients) 

   for each client 𝑘 ∈ 𝑆𝑡 in parallel do 

 𝓌𝑡+1
𝑘 ← ClientUpdate(𝑘, 𝓌𝑡) 

   𝓌𝑡+1 ← ∑
𝑛𝑘

𝑛

𝐾
𝑘=1 𝓌𝑡+1

𝑘  

ClientUpdate(k,𝓌): //Run on client k 

 ℬ ← (𝑠𝑝𝑙𝑖𝑡 𝒫𝑘 into batches of size 𝐵) 

 for each local epoch i from 1 to E do 

   for batch b ∈ ℬ do 

     𝓌 ← 𝓌 − 𝜂∇ℓ(𝓌; 𝑏) 

   return 𝓌 to server 
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만든다. 표의 숫자는 두 개체 사이의 유사도로서 숫자가 작으면 거리가 가까우며 

유사도가 높다는 의미이다. A와 D의 유사도가 높기 때문에 다음의 행렬에서는 AD를 

묶어 업데이트를 진행한다. 이러한 과정을 반복하여 아래의 덴드로그램(Dendrogram) 

결과로 나타낼 수 있다. 두번째, 분할 계층적 클러스터링은 모든 데이터 포인트를 하나의 

클러스터로 시작하여 서로 다른 클러스터로 분할해가는 방식이다. 초기에는 모든 

데이터가 하나의 클러스터로 속해 있는 상태에서 분할 과정을 통해 계층 구조를 

형성한다. 분할은 가장 큰 클러스터를 분할하여 두 개의 하위 클러스터를 생성하고, 이를 

반복한다[4]. Gosh 등은 사용자들의 클러스터 식별을 번갈아 가며 추정하고 경사 하강법을 

통해 사용자 클러스터의 모델 매개변수를 최적화하는 알고리즘을 제안하였고[5], Briggs 

등은 연합학습 과정에 계층적 클러스터링을 통해 클라이언트 클러스터를 전역 모델과의 

유사성에 따라 분리하고 분리된 클러스터는 독립적으로 병렬로 학습되는 방법을 

제안하여 더 적은 라운드에서 수렴하게 됨을 보여주었다. 하지만 기존 연합학습과 같이 

중앙 서버의 신뢰를 전제로 하고 있어, 안전성이 떨어지며, 학습, 유사성 계산 및 

클러스터링 등의 모든 작업이 중앙 서버 하나에서 이루어지기 때문에 효율성이 매우 

떨어진다[6].  

 

 

[그림 2] 계층적 클러스터링 동작 과정 

[Fig. 2] Hierarchical Clustering Process 

 

2.3 프록시 서명(Proxy Signature) 

프록시 서명은 전자 서명 기술 중 하나로, 한 사람이 다른 사람의 대리로 서명을 

생성할 수 있는 기술이다. 프록시 서명을 통해 서명을 생성하면, 서명자의 개인 정보와 

신원이 노출되지 않는다. 이는 개인 정보 보호 및 익명성을 강화할 수 있는 중요한 

기법이다. 또한, 서명자와 프록시 간의 역할 분담을 허용하여, 작업을 분산시킬 수 있고 

효율성을 향상시킬 수도 있다. 따라서, 본 논문에서는 아래와 같은 프록시 서명을 

알고리즘을 적용한다[7]. 

 

⚫ (𝑷𝒂𝒓𝒂, 𝒔) ← 𝑷𝒂𝒓𝒂𝑮𝒆𝒏(𝓵) : 파라미터 값을 생성한다. 

⚫ 𝒔𝒌𝑰𝑫𝒊
← 𝑲𝒆𝒚𝑬𝒙𝒕𝒓𝒂𝒄𝒕(𝑷𝒂𝒓𝒂, 𝑰𝑫𝒊, 𝒔)  : 생성된 파라미터 값과 본 서명자와 위임 

서명자의 ID값을 넣어 비밀키를 생성한다. 
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⚫ 𝝈𝑺 ← 𝑺𝒕𝒂𝒏𝒅𝒂𝒓𝒅𝑺𝒊𝒈𝒏(𝑷𝒂𝒓𝒂, 𝑴, 𝒔𝒌𝑰𝑫)  : 파라미터 값, 서명자의 비밀키 𝒔𝒌𝑰𝑫 , 

메시지 M을 입력으로 받아 메시지에 대한 서명 𝝈𝑺을 생성한다. 

⚫ {𝑻𝒓𝒖𝒆, 𝑭𝒂𝒍𝒔𝒆} ← 𝑺𝒕𝒂𝒏𝒅𝒂𝒓𝒅𝑽𝒆𝒓(𝑷𝒂𝒓𝒂, 𝑰𝑫, 𝑴, 𝝈𝑺)  : 파라미터 값, 서명자의 ID, 

서명 𝝈𝑺를 입력으로 받아, 메시지 M 이 유효한 서명인 경우 𝑻𝒓𝒖𝒆를 출력, 

그렇지 않은 경우 𝑭𝒂𝒍𝒔𝒆를 출력하여 서명을 검증한다. 

⚫ 𝝈𝒘 ← 𝑫𝒆𝒍𝒆𝒈𝒂𝒕𝒊𝒐𝒏𝑮𝒆𝒏(𝑷𝒂𝒓𝒂, 𝑾, 𝒔𝒌𝑰𝑫𝒂
)  : 파라미터 값, 원 서명자의 비밀키 

𝒔𝒌𝑰𝑫𝒂
 , 대리 서명자와의 계약을 뜻하는 W 값을 입력으로 받아 대리 서명 값인 

𝝈𝒘를 생성한다. 

⚫ 𝝈 ← 𝑷𝒓𝒐𝒙𝒚𝑺𝒊𝒈𝒏(𝑷𝒂𝒓𝒂, 𝑾, 𝝈𝒘, 𝒔𝒌𝑰𝑫𝒃
, 𝑴)  : 파라미터 값, 대리 서명자와의 계약을 

뜻하는 W 값, 대리 서명 값인 𝝈𝒘 , 프록시 서명자의 비밀키 𝒔𝒌𝑰𝑫𝒃
 , 메시지 M 

을 입력으로 받아, 프록시 서명 값인 𝝈을 생성한다. 

⚫ {𝑻𝒓𝒖𝒆, 𝑭𝒂𝒍𝒔𝒆} ← 𝑷𝒓𝒐𝒙𝒚𝑽𝒆𝒓(𝑷𝒂𝒓𝒂, 𝑰𝑫𝒂, 𝑰𝑫𝒃, 𝑾, 𝑴, 𝝈)  : 파라미터 값, 원 

서명자의 ID값인 𝑰𝑫𝒂 , 프록시 서명자의 ID값인 𝑰𝑫𝒃 , W 값, 서명된 메시지 M , 

프록시 서명 값인 𝝈를 입력으로 받아 유효한 프록시 서명인지 검증한다. 

3. 제안 기법 

본 논문에서 제안하는 기법은 기존 연합학습 기법에서의 단점 두가지를 해결하기 위해 

설계되었다. 첫번째, 연합학습은 일반적으로 중앙 서버가 신뢰할 수 있는 엔티티로 

가정되는 환경에서 진행된다는 점, 두번째, 중앙 서버에서 모든 계산과 통신을 

처리하므로 비효율적일 수 있다는 점이다. 제안하는 기법은 프록시 서버들을 활용한 

학습과정을 통해 역할을 분산시켜 보안 및 신뢰성 완화하고, 전체적인 효율성을 

향상시킬 수 있다.  

[표 1] 기호 설명 

[Table 1] Notation 

Notation 

𝑼𝒌 Client(User) 

𝑪𝒙 Cluster 

𝔀𝒕+𝟏
𝒌  𝒌’th client’s weight 

𝑲𝒙 Clustered group of users 

𝝈𝒘𝒙
 Proxy signature value of 𝒙’th proxy server 

𝑷𝒂𝒓𝒂 Parameter 

𝑠𝑘𝐼𝐷 Signer's private key 

𝜎𝑆 Digital signature 
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[그림 3] 제안 기법의 동작 과정 1 

[Fig. 3] Operational Process of the Proposed Method 1 

 

제안하는 알고리즘의 구성요소로는 기존 연합학습에서 사용되는 중앙 서버, 

클라이언트들, 본 논문에서 새롭게 추가하는 프록시 서버 2대가 있다. 먼저, 중앙 서버는 

학습을 진행하기전 가중치를 초기화하고 시작한다. [그림 3]과 같이 𝑼𝟏~𝑼𝟔 의 

클라이언트들은 로컬학습을 통해 클라이언트들의 가중치 값인 𝔀𝒕+𝟏
𝒌 를 계산하여 중앙 

서버에게 보낸다. 클라이언트들의 가중치 값을 받은 중앙 서버는 연합학습에서 사용되는 

FedAvg(연합평균)의 알고리즘을 사용하여, 클라이언트들의 가중치를 통해 글로벌 모델을 

업데이트 한다. 일반적인 연합학습은 이러한 단계를 반복하지만, 본 논문에서는 계층적 

클러스터링 알고리즘을 통해 클라이언트 가중치 값을 유사도가 높은 값끼리 분류하는 

과정을 거친다. 𝑼𝟏~𝑼𝟔 의 가중치 값들을 비교하여 클러스터링을 진행한 후 𝑪𝟏 =

{𝔀𝒕+𝟏
,𝟏 , 𝔀𝒕+𝟏

𝟐 , 𝔀𝒕+𝟏
𝟑 }, 𝑪𝟐 = {𝔀𝒕+𝟏

,𝟒 , 𝔀𝒕+𝟏
𝟓 , 𝔀𝒕+𝟏

𝟔 }으로 나뉘었을 때, 중앙 서버는 프록시 서버 

2대에게 권한을 위임하며 중앙 서버의 서명 값을 생성한다. 

이어 [그림 4]에서는 중앙 서버로부터 𝑪𝟏, 𝑪𝟐  각각의 클러스터의 클라이언트 정보를 

받은 프록시 서버1, 프록시 서버2는 해당 클러스터에 속하는 클라이언트들에게 

로컬학습을 요청한다. 예를 들어 𝑪𝟏  의 경우, 𝑼𝟏~𝑼𝟑  의 클라이언트들은 로컬학습을 

진행한 결과를 다시 프록시 서버1에게 보내준다. 중앙 서버가 FedAvg 알고리즘을 

진행했던 것과 마찬가지로 프록시 서버1도 클라이언트 3명의 가중치 값으로 𝑪𝟏가중치 

값을 계산한다. 중앙 서버로 보내기전 모든 과정이 끝나면, 프록시 서버1은 중앙 

서버에게 계산 결과를 메시지로 넣어 생성한 프록시 서명 값을 보낸다. 이러한 프록시 

서명 값을 받은 중앙 서버는 프록시 서명 검증 단계를 통해, 위임했던 프록시 서버가 

맞는지 확인후, 𝑪𝟏, 𝑪𝟐들의 가중치 데이터를 다시 한번 계산을 통해 한번의 라운드를 

마친다. 
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[그림 4] 제안 기법의 동작 과정 2 

[Fig. 4] Operational Process of the Proposed Method 2 

 

4. 효율성 및 안전성 분석 

4.1 효율성 분석 

본 논문에서 제안한 알고리즘과 Briggs 등이 제안한 클러스터링 기반 연합학습 

기법과의 효율성을 아래의 [표 2]과 같은 식을 통해서 비교한다.  

 

[표 2] 시간 효율성 비교 수식 

[Table 2] Time Efficiency Comparison Formula 

Briggs[6] 𝟐𝒏 ∗ 𝑻𝒕𝒙 + 𝑻𝑭𝒆𝒅𝑨𝒗𝒈𝒏
 (𝑻𝑭𝒆𝒅𝑨𝒗𝒈 = ∑ 𝔀𝒊)

𝒏

𝒊=𝟏

  

Ours 𝟐𝒏 ∗ 𝑻𝒕𝒙 +  𝟐𝒄 + 
𝟏

𝒄
𝑻𝑭𝒆𝒅𝑨𝒗𝒈𝒏

+  𝑻𝑭𝒆𝒅𝑨𝒗𝒈𝒄
 

𝒏 ∶  𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑐𝑙𝑖𝑒𝑛𝑡𝑠, 𝑐 ∶  𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑐𝑙𝑖𝑒𝑛𝑡𝑠 

𝑻𝒕𝒙 ∶  𝑤𝑒𝑖𝑔ℎ𝑡 𝑇𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑠𝑖𝑜𝑛 𝑇𝑖𝑚𝑒   

 𝑻𝑭𝒆𝒅𝑨𝒗𝒈𝒏
∶  𝐹𝑒𝑑𝐴𝑣𝑔 𝑣𝑎𝑙𝑢𝑒 𝑐𝑜𝑚𝑝𝑢𝑡𝑒𝑑 𝑓𝑟𝑜𝑚 𝑛 𝑤𝑒𝑖𝑔ℎ𝑡𝑠 

 

실행 시간 측면에서, Briggs 등이 제안한 기법은 매 라운드마다 하나의 서버가 FedAvg 

알고리즘 수행, 유사성 계산, 클러스터 분류 등을 전부 처리해야 되기 때문에 서버의 

처리량에 따라 차이가 크다. 또한, 위 [표 2]의 식을 통해, 클라이언트의 수인 𝒏  이 

증가할수록 서버에서 FedAvg의 알고리즘을 통해 계산해야 하는 과정이 매우 증가한다. 

반면에, 우리가 제안한 기법은 중앙 서버가 하는 일들을 프록시 서버가 위임을 받아 

일부를 처리하기 때문에, 중앙 서버는 FedAvg 과정을 프록시 서버 개수만큼의 연산만 
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진행하고, 프록시 서버는 Briggs 등의 기법과 달리, 프록시 서버가 많을수록 그 수만큼 

반비례하여 동시에 처리가 가능하다. 따라서 결과적으로 봤을 때, 클라이언트의 수가 

늘어날수록 기존의 기법보다 더 빠른 처리가 가능하므로, 여러 논문에서 언급했던 

대규모 처리의 어려움을 해결할 수 있다. 

수렴 속도 측면에서, Briggs 등의 기법은 앞서 얘기한 것과 같이 매 라운드가 끝나기 

위해서는 클러스터링 알고리즘을 순차적으로 진행해야 한다. 하지만, 제안한 기법은 

동시에 여러 개의 클러스터에 대한 학습을 진행하기 때문에 더 적은 라운드에서 수렴할 

수 있다. 확장성으로 볼 때, 대용량 데이터셋에서 효과적인지를 판단하기 위해서는 분산 

시스템 환경, 계산 리소스가 중요하다. 본 기법은 프록시 서버를 활용하여 더 분산된 

시스템을 제안하였고, 병렬로 학습을 진행하므로 클라이언트 수에 따라 중앙 서버의 

과부하가 높아지는 Briggs 등의 기법과 달리 클라이언트의 수가 많아져도 프록시 서버의 

수에 따라 확장성이 높일 수 있다는 장점이 있다.  

 

[표 3] 수렴 속도 및 확장성 비교 

[Table 3] Comparison of Convergence Speed and Scalability 

Scheme 
수렴 속도 

(Convergence Speed) 

확장성 

(Scalability) 

[6] 𝑹 ∝  
𝟏

𝑪
 𝑺 ∝  

𝟏

𝒏 
 

Ours 𝑹 ∝  𝑲 𝑹 ∝  𝑪 

 

4.2 안전성 분석 

기존 제안되고 있는 연합학습의 기법은 학습 및 연산을 모두 서버에서 진행한다. 중앙 

서버가 클라이언트의 개인 데이터를 받지 않고도 학습이 가능해서 보안 및 프라이버시 

이점을 갖지만, 중앙 서버가 해킹이나 악의적인 공격에 취약하다면 클라이언트의 데이터 

또는 모델에 대한 위협이 발생할 수 있어 동형 암호와 재암호화를 활용하여 암호화된 

데이터 처리와 접근 제어를 개선하는 연구도 진행되고 있다[8]. 또한, 데이터 전송 

과정에서 중간자 공격이 발생할 수 있다[9]. 하지만, 본 논문에서 제안하는 알고리즘은 

하나의 중앙 서버만 두지 않고, 프록시 서버라는 보조 개체를 활용해서 위험성을 줄이는 

역할을 한다. 따라서, 기존에서 제안된 기법과 비교했을 때, 중앙 서버의 데이터 보안을 

높이고 프록시 서버와의 서명의 전달 과정을 통해 더 안정성을 높였다. 

5. 결론 

본 논문에서는 Non-IID 데이터 문제를 효율적이고 안전하게 해결하기 위한 계층적 

클러스터링 기반 연합학습을 제안하였다. 연합학습은 분산된 데이터를 처리하고 전역 

모델을 학습하는데 있어서 중앙 서버의 신뢰를 전제로 하고 있으며, 중앙 서버에서 모든 

계산과 통신을 처리하는 비효율성도 존재한다. 이에 대한 대안으로 기존에 제안되었던 

계층적 클러스터링 기반 연합학습에 프록시 서버를 도입하여 학습과정을 분산시키고 
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보안성 및 신뢰성을 강화하도록 설계하였다. 알고리즘의 연산식을 통해서 효율성을 

비교하여 본 논문이 효과적이라는 것을 보였다. 또한 안정성을 비교하였지만, 추후 

연구에서는 실험을 진행하여 제안된 알고리즘의 성능과 효과를 더욱 확장할 예정이다. 

우선적으로, 다양한 데이터셋과 실제 응용 분야에서의 실험을 통해 제안된 알고리즘의 

일반화 능력과 확장성을 평가할 것이다. 더 나아가, 보안 및 프라이버시 측면에서의 

추가적인 보호기법 및 프록시 서버의 역할을 최적화하는 방법에 대한 연구도 진행할 

것이다.  
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