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Abstract: Today, voice files are easily created through a variety of methods, such as phone calls, voice 

messages, and voice recordings, and are increasingly being submitted as evidence in court. However, 

due to the nature of digital files, they can be forged and altered, so there is a risk that they can be abused 

by individuals or organizations with malicious purposes. Accordingly, the importance of forgery 

detection techniques to ensure the integrity and reliability of voice files is increasing. The purpose of 

this paper is to examine limitations and suggest development directions through analysis of domestic 

research on voice file forgery detection techniques. Voice file forgery detection techniques are largely 

classified into frequency analysis, metadata and file structure analysis, and artificial intelligence 

utilization. These three detection techniques have limitations in detecting voice file forgery in the case 

of precise editing. Therefore, this study suggests the need to develop a new algorithm and build a data 

set to build a deep learning model for detecting forgery of voice files. Additionally, this study suggests 

the need for a deep learning-based authentication system to prove the integrity of forged voice files 

before they are submitted as evidence in court. This study is expected to contribute to the development 

of forgery detection techniques by analyzing the limitations of voice file forgery detection techniques 

and suggesting development directions. 

 

Keywords: Voice File Forgery Detection, Audio Forensics, Voice File Editing, Deep Learning, Case 

Study 

 

요약: 오늘날 음성 파일은 전화 통화, 음성 메시지, 음성 녹음 등 다양한 방법으로 손쉽게 생

성되면서 법정에서 증거물로 제출되는 경우가 점차적으로 증가하고 있다. 그러나 디지털 파일

의 특성상 위변조가 가능해 악의적 목적을 가진 개인이나 조직에 의해 악용될 수 있는 위험이 

존재한다. 따라서 음성 파일의 무결성과 신뢰성을 보장하기 위한 위변조 검출 기법의 중요성

이 증대되고 있다. 본 논문은 음성 파일 위변조 검출 기법에 대한 국내 연구의 분석을 통해 

한계점을 조사하고 발전 방향을 제안하는 것을 목적으로 한다. 음성 파일 위변조 검출 기법은 

크게 주파수 분석, 메타데이터 및 파일 구조 분석, 인공지능 활용으로 분류된다. 이러한 세 가

지 검출 기법들은 정밀한 편집의 경우에 음성 파일 위변조를 검출하는 데 한계를 지닌다. 따
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라서 본 연구는 음성 파일의 위변조 검출을 위한 딥러닝 모델 구축을 위한 새로운 알고리즘 

개발 및 데이터 셋 구축의 필요성을 제안한다. 또한 본 연구는 위변조된 음성 파일이 법원에 

증거물로 제출되기 전, 무결성을 입증하기 위한 딥러닝 기반의 인증 시스템의 필요성을 제안

한다. 본 연구는 음성 파일 위변조 검출 기법에 대한 한계점 분석 및 발전 방향을 제시함으로

써 위변조 검출 기법의 발전에 공헌할 것으로 기대된다. 

 

핵심어: 음성 파일 위변조 검출, 오디오 포렌식, 음성 파일 편집, 딥러닝, 사례 연구 

 

1. 서론 

현대 디지털 통신 시스템에서 디지털 음성은 음성 통화, 음성 인식, 음성 메시지 등 

다양한 분야에서 중요한 역할을 수행하고 있다. 하지만 디지털 음성은 디지털 데이터의 

특성상상 위변조가 가능하기 때문에 사회공학적 공격, 목소리 위조, 사기 등 다양하게 

악용될 수 있는 위험이 존재한다. 이에 법정에서 음성 파일이 증거로서 효력을 발휘하기 

위해 데이터의 무결성과 신뢰성을 보장하는 것이 중요하게 되었다[1]. 

음성 파일 위변조는 음성 파일의 내용을 조작하거나 새로운 음성 파일을 만들어 내는 

것을 의미한다. 이러한 위변조 기법은 기술의 발전과 함께 점점 더 정교해지고 있으며, 

최근 인공지능 기술을 이용해 위변조를 수행하는 사례가 증가하고 있다[2]. 따라서 음성 

파일 위변조에 대응하기 위해서는 위변조 기법을 이해하고, 이를 탐지하기 위한 기술을 

개발하는 것이 요구된다. 본 연구는 이를 위한 사례 연구로서 국내에 출판된 저널 중 

음성 파일 위변조 검출에 대한 다양한 기법들의 분석을 통해 음성 파일 위변조 검출에 

대한 이해를 높이고, 한계점 분석 및 발전 방향을 제시하는 것을 목적으로 한다. 

디지털 포렌식은 녹음된 장치를 수집하고 녹음 장치로부터 음성 파일을 수거하여 녹음 

장치 및 음성 파일을 분석하는 작업이 필요하다. 하지만 일반적으로 경미 사건의 경우 

녹음 파일 및 녹취록을 증거물로 제출한다. 또한 개인정보보호를 이유로 경찰이 수사 

초기에 녹음된 장치를 압수하는 것은 쉽지 않다. 이에 녹음 장치가 새롭게 포맷되어 

초기화되었을 경우 디지털 포렌식은 제대로 작동되기 어렵다. 따라서 본 연구는 녹음 

장치를 분석에 수행하는 논문은 제외하고, 음성 파일 통해 오디오 포렌식을 수행한 

논문으로 연구의 범위를 정한다. 

위변조 탐지 기법은 주로 머신러닝(machine learning), 신호처리, 메타데이터 및 파일 

구조 분석 기법을 활용하여 발전하고 있다[3]. 머신러닝은 대량의 훈련 데이터를 

기반으로 음성 파일의 패턴과 특징을 학습하여 위변조 여부를 판별한다. 신호처리 

기법은 음성 신호의 주파수 대역에서 발생하는 특성 등을 활용하여 원본과 위변조 

파일을 구분한다. 메타데이터 분석은 원본 파일과 위변조 파일의 메타데이터 및 구조를 

대조하여 위변조를 판별하는 기법이다. 따라서 본 연구에서는 크게 3가지 유형에 따른 

위변조 검출 기법에 대한 깊이 있는 사례 조사 및 분석을 통해 현재 위변조 검출 기법의 

특징과 한계점을 조사하였다. 또한 본 논문은 기존 연구의 한계점을 기반으로 음성 파일 

위변조 탐지 기술의 발전 방향을 제시한다. 음성 위변조 탐지 기술의 발전은 디지털 

통신 시스템의 보안을 향상시키고고, 법정에서 증거물로 제출된 음성 파일에 대한 

법관의 판단 기준에 중요한 역할을 수행할 것으로 기대된다. 
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2. 음성 파일 위변조 검출의 현황 

스마트폰과 같은 미디어 기기의 확산과 기술의 진보로 인해 음성을 이용하는 디지털 

서비스가 증가하고 있다. 이를 이용해 목소리 인증, Speech-to-Text(STT), 화자 인식, 딥 

보이스(Deep Voice) 등의 기술이 발전하고 있다. 또한 법정 증거물로서 음성 파일을 

제출하는 사례가 증가하고 있다. 음성 파일이 신뢰성을 가지기 위해서는 음성 파일이 

원본임을 보장해야 한다. 재판부는 음성 파일에 대해 “녹음파일 사본에 편집의 흔적을 

발견할 수 없고, 이 사건 녹음파일 사본의 파일 정보와 녹음 주파수 대역이 위 디지털 

녹음기로 생성한 파일의 그것들과 같다"라는 대법원 판례의 근거를 인용하여 증거로 

채택한다[3]. 이는 음성 파일의 메타데이터 및 구조는 위변조가 거의 불가능하다는 

전제하에서 기인된 것으로 볼 수 있다[3]. 그러나 음성파일의 메타데이터 및 구조의 

위변조는 가능하며, 현재 음성 편집 기술을 이용해 주파수 대역의 손상 없이 음성 

파일의 위변조가 가능하다.  

기존 음성 편집 기술인 ‘insertion’, ‘deletion’, ‘splicing’은 편집 영역의 전후의 시간 

프레임이 변화하여 생성되는 다양한 특징에 의해 위변조 여부가 발견될 가능성이 있다. 

또한 동일한 파일 내에서 음성 세그먼트(segment)를 복사한 후 원하는 위치로 

붙여넣기하는 ‘copy-move’은 동일한 환경 내의 세그먼트를 복사한다는 점에서 삽입과 

구분될 수 있으며, 이는 검출에 어려움이 있을 수 있다[4]. 더욱이 ‘mix paste’ 기법은 

원본과 동일한 시간 프레임을 유지하면서 동일 파일 내 혹은 다른 파일 내의 음성 

세그먼트를 합성하는 기법으로, 이를 이용하면 정교한 편집 및 목소리를 겹치게 할 수 

있다. 음성 파일의 정교한 편집인 경우에는 음성 파일만으로 위변조를 검출하는 것은 

거의 불가능할 수 있다. 

결론적으로 음성 파일의 메타데이터의 조작은 가능하며, 또한 편집한 파일의 구조를 

원본과 동일하게 만드는 것도 가능하다. 현재 딥 보이스 기술을 이용해 생성한 음성을 

원본 음성에 합성하여 법정에 증거로 제출할 가능성도 간과할 수 없는 상황에 

처해있다[5]. 따라서 음성 파일이 법정에서 효력을 발휘하기 위해서는 음성 파일의 

무결성과 신뢰성을 판단할 근거가 필요하며[6], 이에 음성 파일 위변조 검출을 위한 

효과적인 기술을 개발하는 것이 요구되고 있다.  

3. 음성 파일 위변조 검출 기법 분석 

국내 저널에 발표된 음성 파일 위변조 검출 기법은 크게 (1) 주파수 분석, (2) 

메타데이터 및 파일 구조 분석, (3) 인공지능 활용으로 나누어질 수 있다.  

3.1 주파수 분석 

주파수 분석 기법은 음성 신호를 주파수 신호로 변환하는 알고리즘인 Fast Fourier 

Transform(FFT)를 이용하는 기법으로, 이를 위해 스펙트럼(spectrum)과 

스펙트로그램(spectrogram)이 주로 활용된다. 일반적으로 주파수 분석은 차단 주파수(cut-

off frequency), Zero Padding에 의한 지연시간, 주변 잡음을 활용한 불연속 구간 분석 등을 

수행하게 된다[1][7]. 녹음 장치가 지닌 녹음 파일의 특성을 이해하고 정교한 편집을 수행할 

경우 검출이 불가능할 수 있다. 

주파수 영역에서는 인간이 들을 수 있는 음성 외에도 많은 정보가 포함되어 있다. 
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대표적으로 Electrical Network Frequeny(ENF) 신호가 있다. ENF 신호는 60Hz 안팎의 교류 

신호로, 발전 및 송전 과정에서 발생한다. 이 신호의 불연속점을 찾아 음성이 인위적으로 

splicing 및 insertion, 중간 영역의 deletion된 구간이 있는지 찾아내는 것이 가능하다[8]. 

이러한 주파수 분석 기법은 서로 다른 녹음 기기나 환경에서 녹음된 두 가지 이상의 

파일을 이용해 편집한 위변조 음성을 검출하는데 좋은 성능을 보인다. 하지만 전력망 

주파수 신호의 데이터베이스화가 필요하며[7], 동일한 장소와 시간에서 생성된 녹음 

파일은 위변조 검출이 어렵다. 즉, 동일한 음성 파일 내에서 ‘mix paste’ 기법을 사용하여 

편집에 따른 주파수 특징이 뚜렷하게 나타나지 않은 경우에는 위변조 검출이 

불가능하다. 또한 최신 녹음 장치는 잡음을 제거하는 기능이 기본적으로 탑재되어 있어 

주파수 특징을 얻기가 어렵다[1]. 더욱이 주파수 특징을 얻는다 해도 음성 편집 기술의 

발달에 따라 주파수 영역에서의 편집이 가능하기 때문에 정교하게 편집된 음성 파일에는 

대응이 어렵다. 더욱이 오디오 스펙트럼을 분석하는 알고리즘을 통해 비음성 구간의 삭제를 

검출하는 연구가 진행되었다[9]. 하지만 ‘mix paste’ 및 ‘copy-move’ 이용한 정교한 편집에는 

적용이 어렵다. [표 1]은 주파수 분석 관련 국내 연구의 특징 및 한계점을 나타낸다. 

[표 1] 주파수 분석 관련 국내 연구 

[Table 1] Korean Research on Frequency Analysis 

출판년도 논문 제목 저자 특징 한계점 

2014 

“음성 주파수 분포 분석을 

통한 편집 의심 지점 검출 

방법”[9] 

허희수

외 3인 

오디오 스펙트럼을 

분석하는 알고리즘을 통해 

비음성 구간의 삭제 검출 

가능 

mix paste 및 copy-move를 

이용한 편집시, 검출이 

어려움 

2018 

“이차 보간에 따른 ENF 

기반의 위변조 디지털 파일 

탐지 기법”[8] 

박세진, 

윤지원 

ENF 신호를 추출하여 

위변조 검출, splicing, 

insertion, 중간영역 

deletion에 적용 가능 

정교한 편집 검출 

불가하며, ENF 신호의 

데이터베이스가 필요함. 

최신의 녹음 장치에서 

ENF 특징을 찾기 어려움 

2019 

“디지털 오디오 파일의 편집 

여부 분석 절차에 대한 

연구”[1] 

박남인

외 2인 

Cut-off Frequency, 주변 

잡음을 활용한 불연속 구간 

분석 

정교한 편집 검출 불가 

2022 

“삼성 스마트폰의 음성 녹음 

어플리케이션에 의해 녹음된 

오디오 파일에 대한 위변조 

여부 분석 방법”[7] 

박남인

외 10인 

Zero-padding, Cut-off 

Frequency 
정교한 편집 검출 불가 

 

3.2 메타데이터 및 파일 구조 분석 

녹음장치를 통해 녹음된 음성 파일에는 녹음 일시, 녹음장치 정보, 음성신호와 관련된 

다양한 오디오 정보 등의 메타데이터가 기록된다. 녹음된 음성 파일은 녹음장치의 종류 

및 운영체제(operating system) 등에 따라 메타데이터가 상이하고, 음성 파일의 구조 또한 

달라질 수 있다. 음성파일을 위변조한 후에 원본 파일과 동일한 파일 포맷(format)을 위해 

인코딩할 경우, 메타데이터와 파일 구조는 달라진다. 이러한 특성에 의해 M4A 파일 

분석이 가능한 도구인 MP4 Inspector[10] 등을 이용해 동일한 녹음기기와 운영체제에서 

녹음된 음성 파일과의 대조를 통해 음성 파일의 편집 여부를 검출할 수 있게 된다. 

최근 스마트폰에 내장된 녹음 앱들이 편집 기능을 가지기 시작하면서, 원본 파일과 

동일한 메타데이터와 파일구조를 갖는지에 대한 연구가 진행되었다[1][11]. 예를 들어, 



Analysis of Voice File Forgery Detection Techniques: Focusing on Korean Academic Journals 

 

Copyright ⓒ 2023 KCTRS                131 

삼성 갤럭시 Z Flip 3 스마트폰(안드로이드 버전 12)에 내장된 음성녹음 앱으로 녹음한 

파일을 내장된 음성녹음 앱으로 편집할 경우, 그림 1과 같이 파일 구조가 변화하게 된다. 

하지만 아이폰(iOS 12.xx) 내장된 보이스 메모(Voice Memo)에서 녹음된 파일을 보이스 

메모에서 편집하고 다시 저장될 경우, 녹음 파일 구조는 동일하게 된다[1][3]. 이러한 

원리를 위변조 검출에 활용하기 위해 스마트폰의 제조사, 기종, 운영체제, 녹음 모드 

등에 따른 스마트폰 녹음 데이터베이스를 구축의 필요성이 제시되었다[12]. 또한 

스마트폰은 다양한 녹음 애플리케이션을 설치할 수 있기 때문에, 이를 활용하여 편집 시 

발생하는 파일 구조의 변화를 분석하는 연구가 진행되었다[13].  

 

 
(a)                                (b) 

 [그림 1] 삼성 갤럭시 스마트폰 내장 앱에서의 (a) 녹음된 파일과 (b) 편집된 파일의 비교 

[Fig. 1] Comparison of (a) Recorded and (b) Edited Files in Samsung Galaxy Smartphone Built-in Apps 

 

메타데이터 및 파일 구조의 분석은 위변조 검출 업무의 효율성 증대, 객관적 위변조 

정황 파악 등의 공헌을 기대할 수 있다. 하지만 파일의 메타데이터 및 구조는 

바이너리(binary) 파일을 16진수로 표현하고 수정할 수 있는 헥스 에디터(hex editor)에 

의해 조작될 수 있기 때문에 메타데이터 및 파일 구조의 분석은 보조적 수단으로 고려될 

필요가 있다. [표 2]는 메타데이터 및 파일 구조 분석 관련 국내 연구의 특징 및 한계점을 

나타낸다. 
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[표 2] 메타데이터 및 파일 구조 분석 관련 국내 연구 

[Table 2] Korean Research on Metadata and File Structure Analysis 

출판년도 논문 제목 저자 특징 한계점 

2019 

“디지털 오디오 파일의 편집 

여부 분석 절차에 대한 

연구”[1] 

박남인

외 2인 

스마트폰에 내장된 녹음 

앱에서 녹음된 파일과 

편집된 파일 비교 

헥스 에디터에 의해 

메타데이터 및 파일 

구조 변경 가능 

2021 

“스마트폰 녹음 데이터베이스의 

법과학적 활용에 대한 

연구”[12] 

김경화 

스마트폰 녹음 

데이터베이스 구축의 

필요성 및 활용 방안 제시 

2022 

“어플리케이션의 음성녹음 

파일에 대한 위변조 탐지 

연구”[13] 

송유진, 

김기법 

다양한 모바일 

애플리케이션에서의 편집 

시, 파일 구조의 변화를 

분석 

2022 

“법과학적 활용을 위한 삼성 

스마트폰 음성 녹음 파일의 

메타데이터 구조 및 속성 비교 

분석 연구”[11] 

안서영

외 2인 
업무의 효율성을 증대 

 

3.3 인공지능 활용 

최근 음성 위변조 검출에 인공지능 기술을 적용해 기존 방법의 한계를 보완하는 연구

가 이루어지고 있다. 머신러닝 모델의 학습은 음성 파일에서 Mel-Frequency Cepstral 

Coefficient(MFCC) 및 Linear-Frequency Cepstral Coefficient(LFCC)와 같은 신호 정보를 추출

하여 활용한다. 이 정보는 한 음성 파일 내 어느 시점에서나 신호 정보가 유사하게 나타

난다는 점을 이용해 위변조 구간을 구분하는 머신러닝 모델이 제안되었다[14]. 이 모델은 

음성 파일의 오디오 신호를 일정한 길이의 프레임별로 구분하여 MFCC와 LFCC 특징을 

추출하고 특징 분포를 계산한 후, 전체 음성 파일에서 특징 분포가 상이한 구간을 검출

하여 점수화한 앙상블(ensemble) 기법이 적용되었다[14]. 이는 insertion의 검출은 가능하나, 

동일한 음성 파일의 특정 구간을 삽입하는 copy-move나, insertion을 제외한 위변조 방식은 

검출이 불가능하다. 

  딥러닝 모델의 학습은 주로 음성 신호를 스펙트로그램(spectrogram)으로 변환하여 데이

터 셋으로 활용한다. 스펙트로그램 이미지는 시각 처리 과정을 모방한 Convolutional 

Neural Network(CNN) 구조를 통해 특징 벡터로 추출되어 노이즈(noise)에 대한 안정성을 

가지게 된다. 이를 통해 기존 주파수 분석 기법의 한계인 녹음 환경에 따른 영향을 줄이

는 것이 가능해졌다. 최근 음성 분류 기법에서 주로 쓰이는 Mel-Spectrogram을 이용한 위

변조 검출 기법이 제안되었다[15-17]. Mel-Spectrogram은 음성 신호에 Mel-filter bank를 적용

하여 저주파의 특성을 추출할 때 사용되는 기법으로[18], Mel-Spectrogram은 주로 CNN의 

특징 벡터를 추출하는 과정에 활용된다. 이를 통해 음성 파일이 스마트폰에서 녹음되었

는지 여부를 검출하는 딥러닝 모델이 제안되었다[15]. 이 연구에서 제안된 모델은 학습에 

사용되지 않은 스마트폰 기종에 대해서도 스마트폰 녹음 여부 검출이 가능하나[15], 학습

에 사용된 ‘기타기기 녹음’ 데이터인 YouTube 영상 오디오 파일은 인간이 스마트폰 녹음 

파일과 구분될 수 있는 다양한 정보를 지니고 있다. 

  최근 딥 보이스와 같은 음성 합성 기술의 진보로 이를 탐지하려는 연구가 수행되었다. 

이에 CNN과 MKDE (Multivariate Kernel Density Estimation) 모델을 직렬로 연결하여 합성 음

성을 분류하는 연구가 수행되었고, 높은 정확도로 음성 합성에 사용된 알고리즘을 분류
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하는 것이 가능해졌다[16]. 또한 딥 보이스를 탐지하는 연구가 진행되었다. 이 연구는 

Mel-Frequency Cepstral Coeffic (MFCC)와 Mel-Spectrogram을 활용하여 음성 특징을 추출하

고, 이를 CNN 모델과 BiLSTM 모델을 통해 학습시키고 앙상블 기법을 적용한 모델을 구

축하였다[17]. 제안된 모델은 높은 정확도로 딥 보이스를 탐지하는 것이 가능하다. [표 3]

은 인공지능 관련 국내 연구의 특징 및 한계점을 나타낸다. 

[표 3] 인공지능 활용 관련 국내 연구 

[Table 3] Korean Research on Artifical Intelligence Utilization 

출판년도 논문 제목 저자 특징 한계점 

2014 

“법음성학에서의 오디오 

신호의 위변조 구간 자동 검출 

방법 연구”[14] 

양일호

외 5인 

다른 녹음 환경에서 생성한 

음성을 insertion한 위변조 

구간 검출 

deletion, copy-move, mix 

paste 편집시 검출 불가 

2022 

“스마트폰 녹음 여부 검출을 

위한 딥러닝 기반 오디오 

포렌식”[15] 

엄소정 

외 2인 

Mel-Spectrogram과 CNN 

구조를 이용해 스마트폰 

녹음 여부 검출 

구분 가능한 다양한 

정보가 존재 

2023 

“CNN과 MKDE 모델의 직렬 

연결을 기반한 합성 음성 

분류”[16] 

심영준 

외 2인 

CNN-MKDE 모델을 

활용하여 음성 합성에 

사용된 알고리즘을 분류 

합성 여부에 대한 검출 

불가 

2023 

“음성 특징 추출 및 딥러닝 

기반 딥 보이스 탐지 

시스템”[17] 

한승우 

외 4인 

CNN 모델과 BiLSTM 

모델을 이용한 앙상블 

기법 제안 

deletion, copy-move, mix 

paste 편집시 검출 불가 

 

4. 토론 

음성파일 위변조 검출과 관련된 국내 논문을 분석한 결과, 음성파일 위변조 검출의 

기법은 크게 (1) 주파수 분석, (2) 메타데이터 및 파일 구조 분석, (3) 인공지능 활용으로 

유형화되었다. [표 4]는 3가지 유형에 따른 세부 분석 요소를 나타낸다.  

기존의 위변조 검출 작업은 음성파일의 메타데이터 및 구조 분석을 수행하고 주파수 

특징을 분석하는 방법으로 진행되었다. 그러나 음성 파일의 메타데이터 및 구조를 

원본과 동일하게 구축하는 것이 가능하고 주파수 영역에서의 편집이 가능하기 때문에 

정교하게 편집된 음성 파일의 위변조를 검출하는 것은 사실상 불가능하다. 또한 최근 

인공지능을 활용하여 음성 파일의 위변조를 찾으려는 시도가 이루어지고 있으며, 이러한 

연구들은 딥러닝 기술을 활용하여 진행 되고 있다. 딥러닝 연구를 위해 다량의 양질의 

데이터셋의 확보가 필요하다. 이러한 이유로 인해 비교적 데이터 셋 확보가 쉬운 딥 

보이스 검출과 관련된 연구가 진행되고 있는 것으로 판단된다. 

현재 멀티미디어 위변조를 검출하는 연구가 활발히 진행되었으나, 대부분 사진 및 

영상을 대상으로 한 연구가 주로 이루어 졌으며 상대적으로 음성 파일 위변조 검출 

연구는 부족한 상황이다[19]. 음성 파일 위변조 검출을 위한 심도 있는 연구를 위해, 

우선적으로 안티포렌식(anti-forensic) 기법에 대한 연구 필요하며, 이를 기반으로 한 검출 

알고리즘 개발이 필요하다. 

최근 딥러닝 기술의 발전은 음성 파일만을 가지고 위변조를 정확히 판별할 수 있는 

가능성을 열고 있다. 이를 위해 다양한 녹음 장치 및 운영체제에서 녹음된 음성 파일의 

수집과 다양한 음성 편집 소프트웨어 따른 편집 기법이 적용된 오픈(open) 데이터 셋 

구축이 선행될 필요가 있다. 이는 보편적 데이터 셋은 아니지만 사회적 문제해결을 위해 

정부의 적극적 지원이 필요하다. 이를 활용하여 음성 파일 위변조를 검출할 수 있는 
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다양한 딥러닝 알고리즘 및 모델이 출현하게 될 것이다. 이는 위변조된 음성 파일이 

법원에 증거물로 제출되기 전에 무결성을 입증하기 위한 인증 시스템 구축을 가능하게 

할 것이다. 

[표 4] 국내 논문에 나타난 음성파일 위변조 검출 세부 분석 기법 

[Table 4] Detailed Analysis Technique for Detecting Forgery Voice Files Presented in Korean Academic 

Journals 

위변조 검출 기법 세부 분석 요소 
대표적 활용 기술 및 

도구 
검출 편집 기법 

검출의 어려움 및 

불가 

주파수 분석 

Zero-padding 분석 스펙트로그램 deletion, splicing 정교한 편집  

Cut-off Frequency 분석 스펙트로그램 splicing, insertion 정교한 편집 

주변 잡음을 활용한 

불연속 구간 분석 
스펙트로그램 insertion 

mix paste 및 copy-move 

편집 

ENF 신호 분석 ENF 신호 데이터베이스 
splicing, insertion, 

중간 영역 deletion 

동일한 시간과 장소의 

파일, mix paste 편집 

편집 의심 지점 검출 스펙트럼 deletion 

동일한 sample rate, 

deletion 외의 편집 

기법 

메타데이터 및 파

일 구조 분석 

메타데이터 분석 

Mediainfo 

동일한 원본 녹음 파일 

녹음 데이터베이스 편집 후 원본과 

동일한 파일 

포맷으로 인코딩 

헥스 에디터를 

이용한 메타데이터 

및 파일 구조의 

위변조 파일 구조 

MP4 Inspector 

Hex Editor 

동일한 원본 녹음 파일 

녹음 데이터베이스 

인공지능 활용 

위변조 구간 자동 검

출 

MFCC, LFCC, 

GSV, SVC 

앙상블 

insertion 검출 
동일한 환경의 녹음 

파일 합성 

녹음 장치 검출 
Mel-Spectrogram, 

CNN, 

스마트폰 녹음 여부 

검출 

스마트폰 이외의 녹음

장치 활용 

음성 합성 알고리즘 

분류 

Mel-Spectrogram, 

CNN, MKDE 

음성합성 알고리즘 

분류 
음성 합성 여부 

딥 보이스 검출 
MFCC , Mel-Spectrogram 

CNN, BiLSTM, 앙상불 
딥 보이스 검출 

학습한 데이터에 존재

하지 않는 기법 

 

5. 결론 및 향후 연구 

본 연구는 국내 학술지를 기반으로 위변조 검출 기법에 대한 사례 분석을 통한 한계점 

분석 및 발전 방향을 도출하는 것을 목적으로 했다. 최근 음성 파일 편집 도구 발전과 

인공지능 기술의 발전에 따라, 이를 악용하는 사례가 증가하고 있다. 이에 법정에서 

증거물로 제출되는 음성 파일에 대한 무결성을 입증하는 것이 중요시되고 있다. 

현재 음성 파일 위변조를 탐지하는 연구는 다양하게 수행되고 있지만, 현재의 기술로 

정교하게 편집된 음성 파일의 위변조를 검출하는 것은 거의 불가능하다. 하지만 딥러닝 

기술의 진보로 인해 이러한 한계를 극복하는 것이 가능할 것으로 판단된다. 이를 위해 

다양한 음성 편집 기법이 적용된 데이터 셋의 구축이 필요하며, 이를 검출하기 위한 
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알고리즘 개발이 요구된다. 

현재 향후 연구로 다양한 음성 편집 기법을 적용한 데이터 셋 구축 및 이의 검출을 

위한 알고리즘 및 딥러닝 모델을 개발 중이다. 본 연구는 음성 파일 위변조 검출 기법에 

대한 한계점 분석 및 발전 방향을 제시함으로써 위변조 검출 기법의 발전에 공헌할 

것으로 기대된다. 
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