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Abstract: With the increase in untactable services due to COVID-19, interest in the metaverse is 

growing, leading to the development of technologies to access it through VR devices. Accordingly, the 

importance of the security of metaverse is rising, and user authentication is one of the most important 

security concerns because metaverse continues to use the service with only one authentication. Iris 

authentication is the most suitable method for authentication because data is measured based on the 

unique characteristics of the user's iris. Small changes in the iris result in significant differentiation, 

and if an iris camera is attached to a VR device, obtaining an iris image becomes effortless. Therefore, 

when authentication needs to be performed only once, iris authentication is appropriate. However, iris 

authentication alone is insufficient for continuous security authentication. This is because it is difficult 

to keep your eyes open at all times to periodically generate iris images for continuous authentication. 

There is a high probability that noise is present when generating an iris image, which can affect the 

accuracy of authentication. At this time, periocular certification is required. Certification around the 

eye can be obtained from a long distance, with few restrictions on the cooperation of recognition 

subjects, even when some areas of the face are covered by helmets and masks. Therefore, this paper 

proposes a technique for continuous authentication using multiple biometrics, including iris and 

periocular biometric information. And the potential for utilization is shown through the experimental 

results from related studies.. 
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요약: 코로나19 이후에 비대면 서비스가 증가함에 따라 메타버스에 대한 관심이 증가하고 

있으며, VR 기기를 이용하여 메타버스에 접속하는 기술들이 개발되고 있다. 이에 메타버스의 

보안에 대한 중요성이 대두되고 있으며 메타버스에서는 인증 한 번으로 서비스를 계속 

이용하기 때문에 사용자 인증이 중요한 보안 이슈 중 하나이다. 홍채 인증은 인증에 가장 
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적합한 방법으로 사용자의 홍채의 특징을 바탕으로 데이터를 판단하고 홍채의 조그만 변화도 

큰 차이를 만들며 VR 기기에 홍채 카메라를 탑재하면 홍채 이미지를 얻기 쉽다. 따라서 

인증을 한 번만 할 경우에 홍채를 이용한 인증이 적합하다. 하지만 보안을 위해서 지속적으로 

인증을 하기 위해서는 홍채 인증만으로는 부족하다. 왜냐하면 지속적 인증을 위해 홍채 

이미지를 주기적으로 생성하는 데 눈을 항상 올바르게 뜨고 있기 어렵기 때문이다. 홍채 

이미지 생성할 때 노이즈가 포함될 확률이 높으며 그러면 인증의 정확도가 떨어지게 된다. 

이때 안구 주위 인증이 필요하다. 안구 주위 인증은 원거리에서 획득이 가능하기 때문에 인식 

대상자의 협력에 대한 제약이 적고, 헬멧, 마스크 등으로 얼굴의 일부 영역이 가려진 

상태에서도 획득이 가능한 장점이 있다. 따라서 본 논문에서는 홍채와 안구 주위 정보를 

이용한 지속적인 다중 생체인증 기법을 제안하였다. 그리고 관련 연구들의 실험 결과를 

통해서 제안하는 기법의 활용 가능성을 보여주었다. 

 

핵심어: 메타버스, 가상현실, 생체인증, 지속적 인증, 홍채 인증, 안구 주위 인증, 프라이버시 

 

1. 서론 

코로나19로 인해 비대면 서비스에 대한 수요가 증가하고 있으며 오프라인에서 

제공되던 서비스들을 온라인에서도 그대로 제공받기를 원하는 사람들이 늘어나고 있다.  

이를 충족시켜줄 수 있는 새로운 기술로서 메타버스가 주목받고 있는데, 메타버스는 

웹과 모바일의 뒤를 잇는 3번째 플랫폼으로 현실에서의 상호작용을 가상 공간에 구현한 

여러 가지 형태나 콘텐츠들을 통칭하는 신조어다.  

메타버스는 현재 초기 단계로 주로 엔터테인먼트 분야를 중심으로 활용되고 있다. 

네이버Z가 운영하는 메타버스 플랫폼인 제페토의 경우 현재 2억 명의 글로벌 가입자를 

보유하고 있으며 블랙핑크는 제페토를 통해 가상 팬사인회를 개최하였고 3억 5천만 명이 

가입한 포트 나이트의 경우 콘서트장에서 방탄소년단이 ‘다이나마이트’ 뮤직비디오를 

최초 공개하였다. 그뿐만 아니라 삼성전자는 제페토에 삼성 갤럭시 하우스를 개설했고 

구찌는 제페토에 가상 매장 ‘구찌 빌라’를 개장했다[1]. 이 밖에도 입학식, 신입사원 연수, 

업무 회의, 강연 등이 메타버스에서 가능하다[2]. 

메타버스를 제페토나 JUMP VR과 같은 스마트폰 앱으로도 경험할 수 있지만 제대로 

경험하기 위해서는 오큘러스 퀘스트2와 같은 VR 기기나 AR 기기 등이 필요하다. 

VR(Virtual Reality)은 가상현실로 실제와 유사하지만 실제가 아닌 인공 환경을 나타내고, 

AR(Augmented Reality)은 증강현실로 사용자가 현실에서 느끼는 오감에 컴퓨터가 만든 

정보를 추가하는 기술로 VR은 컴퓨터 안에 현실을 구축하고 AR은 현실 세계에 가상의 

정보를 덧씌우는 것이다[3]. 

웹과 모바일에서 보안이 중요하듯 메타버스에서도 보안이 중요하다[4][5]. 메타버스에서 

중요한 보안 이슈 중 하나는 바로 사용자 인증이다. 사용자 인증을 통해 메타버스에 

접속할 자격을 얻을 수 있고 결제를 하거나 서비스를 제공받을 수 있다. 따라서 정당한 

자격을 얻기 위한 사용자 인증이 필요하다. 요즘 나오는 VR 기기 인증 방법에는 손 

움직임과 음성 인식, 가상 키보드를 이용한 PIN 코드 입력 등이 있고, VR 기기에 홍채 

카메라를 탑재하여 홍채 인증을 할 수 있다. 그런데 손 움직임과 음성을 이용한 인증의 

경우 공공장소에서 사용할 경우 쉽게 노출될 수 있다는 문제점이 있다.  

뿐만 아니라 메타버스에 한번 접속하면 지속적으로 서비스를 제공받아야 하기 때문에 
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한 번의 인증이 아니라 지속적으로 인증을 받아야 한다[6,7,8]. AR, VR 장비를 착용한 

상태에서 매번 패스워드나 PIN을 입력하는 것은 꽤나 불편하며 주변인으로부터 도용될 

수 있다. 따라서 VR 기기를 착용한 상태에서 사용자 인증 및 지속적 인증을 하기 

위해서는 VR 기기를 이용하여 인증이 이뤄져야 하며 착용자가 인식하지 못한 상태에서 

지속적으로 인증되어야한다.  

여기에 가장 적합한 방법으로는 홍채와 안구 주위 정보를 이용한 인증이다. VR 기기에 

홍채 및 안구 주위 정보를 얻을 수 있는 카메라 혹은 센서를 탑재하고 메타버스에 

접속할 때뿐만 아니라 이용 중에 때때로 홍채와 안구 주위 정보를 얻어서 인증할 수 

있다. 일반적인 홍채 인증을 이용하는 것이 아닌 안구 주위 정보와 결합하여 사용하는 

이유는 메타버스를 이용 중에 홍채 이미지를 생성하면 눈을 감거나 깜빡이면 정확한 

인증이 되지 않고 오거부율(FRR)이 증가하게 된다. 따라서 홍채와 안구 주위 정보를 

이용한 인증의 경우 눈을 반쯤 감고 있더라도 높은 정확도를 나타내기 때문에 지속적 

인증에 적합하다. 따라서 본 논문에서는 홍채와 안구 주위 정보를 이용한 지속적인 다중 

생체인증 기법을 제안하였다. 

2. 관련연구 

2.1 생체인증 

생체인증은 개인마다 다른 지문, 홍채, 얼굴, 눈 주위, 정맥, 장문, 망막 등 독특한 

생체정보를 추출하여 정보화 시키는 인증 방식이다. 생체인증에 이용되는 신체는 

일반적으로 누구나 가지고 있으며, 그 특징이 자신과 타인을 구별할 만큼 독특하며 

영구적으로 보존되고 생체정보 입력기를 통해서 인식되고 수집할 수 있어야 한다[9]. 즉, 

흉터와 같은 신체 외상의 경우에는 생체인증에 사용할 수 없다. 

 

2.1.1 홍채 인증 

홍채는 눈의 색깔 있는 둥근 부분으로 동공 주위에 있는 도넛 모양이며, 태어날 때의 

모양 그대로 평생 변하지 않는다. 홍채 인증 기술은 이론적으로 인증에 가장 적합한 

방법으로 사용자의 홍채의 특징을 바탕으로 데이터를 판단하는 것으로 홍채의 조그만 

변화도 큰 차이를 만든다.  

홍채 인증의 장점으로는 유전적 영향이 거의 없으며, 일란성 쌍둥이도 홍채가 다르며 

왼쪽 눈과 오른쪽 눈의 홍채도 다르다. 홍채의 패턴은 평생 바뀌지 않으며 모든 

생체인증 중에 인증 정확도가 가장 높다[10]. 홍채 인증의 단점으로는 시스템 구축 

비용이 다른 생체인증보다 비싸고 데이터를 얻기가 다른 생체인증보다 어렵다. 또한 

사용자가 홍채 센서에 눈을 가까이하는 것을 꺼릴 수 있다. 홍채는 초고화질 사진으로 

찍어 잠금 해제하는 일이 이론상 불가능하지 않으며, 사진 기술이 발전할수록 위험도가 

높아질 수밖에 없다. 

홍채 인증의 과정은 홍채 카메라로부터 눈 이미지를 생성하고 눈 이미지에서 홍채 

부분 구역을 나눈다. 도넛 모양의 홍채 구역을 정규화하여 직사각형 모양의 홍채 

이미지를 추출한다. 정규화 이미지에서 특징을 추출하고 인코딩하여 홍채 코드를 

생성하고 데이터베이스에 저장된 홍채 코드와 비교하여 인증 결과를 출력한다[11]. 
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2.1.2 안구 주위 인증 

안구 주위 영역에 대한 생체정보는 근거리나 원거리에서 획득이 가능하기 때문에 인식 

대상자의 협력에 대한 제약이 적고, 헬멧, 마스크 등으로 얼굴의 일부 영역이 가려진 

상태에서도 획득이 가능한 장점이 있다[12]. 하지만 다른 생체인증에 비해서 정확도가 

떨어진다는 단점이 존재한다. 

안구 주위 인증 과정은 안구 주변 카메라로부터 안구 주변 이미지를 생성하고 

HOG(Histogram Of Gradient), LBP(Local Binary Pattern), SIFT(Shift Invariant Feature Transform) 

등을 사용하여 특징을 추출한다[13-15]. 추출한 특징을 안구 주위 코드로 변환하고 

데이터베이스에 저장된 안구 주위 코드와 비교하여 인증 결과를 출력한다. 

 

2.1.3 다중 생체인증 

현재 대부분의 생체인증 시스템은 단일 생체정보를 이용하고 있는데, 노이즈로 인한 

문제, 데이터의 질에 대한 문제, 인식률의 한계 등의 문제점들을 가지고 있다. 이를 

해결하기 위한 방법으로 다중 생체정보를 이용하는 사용자 인증 방법이 있다.  

다중 생체정보를 이용하여 사용자를 인증하는 경우, 정보 융합 과정이 필요하다. 

정보융합은 Sensor-level, Feature-level, Score-level, Rank-level, Decision-level와 같이 5가지 

level에서 수행될 수 있다[16].  

Sensor-level과 Feature-level은 각 생체정보의 특성을 융합한 것이고 Score-level은 각 

생체정보를 이용한 인증 점수를 융합하였고 Decision-level은 각 인증 결과를 융합하였다. 

Rank-level은 인증 점수에 순위를 매겨서 융합한 것이며 각 융합 방법마다 장단점이 

존재한다. 

 

2.2 지속적 인증 

일반적인 인증은 사용자가 노트북이나 태블릿을 사용할 때 로그인 화면에서   

패스워드를 입력한다. 한번 인증한 이후 노트북을 사용하는 중간에는 다시 인증을 할 

필요가 없다. 지속적 인증은 사용자가 노트북이나 태블릿에 로그인한 이후에도 사용자가 

정당한 사용자인지를 지속적으로 인증하는 것을 말한다.  

 

 

[그림 1] 홍채와 안구 주위 정보를 이용한 지속적 인증 기법 

[Fig. 1] Continuous Authentication Technique Involves Combining Iris and Periocular Biometrics 
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대표적인 지속적 인증 기법으로는 사용자가 키보드 인증과 마우스 인증 등이 있다. 

키보드 인증은 키보드를 이용해서 문장을 입력할 때, 키보드를 누르는 패턴을 분석해서 

정당한 사용자가 맞는지를 지속적으로 확인하고, 만약 키보드 입력 패턴이 이상하다고 

판단되면 다시 로그인 패스워드를 입력하도록 인증 방식을 설계할 수 있다[17]. 마우스 

인증은 마우스를 움직이는 방식을 분석하여 마우스 이동, 클릭 등의 각도, 속도, 

이동거리 등의 특성으로 사용자가 정당한지 식별할 수 있다. 이런 지속적 인증 방식은 

노트북이 로그인 된 상태로 도난당했을 때에도 지속 인증에는 실패하게 돼서, 추가적인 

피해를 줄이는데 유용하게 사용될 수 있다.  

3. 홍채와 안구 주위 정보를 이용한 지속적 인증 기법 

본 논문에서 제안하는 지속적 인증은 기존의 키보드와 마우스 인증 방식이 아닌 홍채 

정보와 눈 주위 정보를 이용한 지속적 인증이다. [그림 1]처럼 VR 기기에 홍채와 눈 주위 

정보를 얻을 수 있는 카메라를 설치하고 일정 시간마다 홍채와 눈 주위 정보를 획득하여 

정당한 사용자인지 확인할 수 있다. 키보드나 마우스처럼 사용할 때마다 인증이 가능한 

건 아니지만 서비스 제공자나 사용자가 원하는 시간을 정해서 홍채와 눈 주위 정보를 

얻을 수 있게끔 설계를 하면 지속적 인증이 가능하다. 

다른 생체정보가 아닌 홍채와 눈 주위 정보를 사용하는 이유는 VR 기기를 착용하고 

있기 때문에 홍채 정보를 얻기 용의하고 사용자가 항상 눈을 똑바로 뜨고 있을 수는 

없기 때문에 정확도를 높이기 위해서 눈 주위 정보와 함께 사용한다. 

Nasir Udin Ahmed 등이 제안한 홍채와 안구 주위 정보를 결합한 생체인증은 

가시광선으로 생성한 눈 이미지를 이용하여 홍채 인증과 안구 주위 인증을 개별로 

수행하여 두 인증의 점수를 결합하여 최종 인증 결과를 낸다[18].  

 

3.1 홍채 인증 기법 

일반적인 홍채 인증 기법과 유사하게 홍채 카메라로부터 홍채 이미지를 입력받아 1-D 

Log-Gabor 필터[19]와 러버시트 모델[11]을 사용하여 홍채 코드를 생성합니다. 생성한 홍

채 코드 사이의 비교를 위해서 해밍 거리(hamming distance)를 사용합니다. 해밍 거리는 템

플릿 사이에서 일치하지 않는 부분을 사용하여 홍채 템플릿 간에 일치하지 않는 비트 수

를 측정합니다. 

𝐻𝐷 =
‖(𝑐𝑜𝑑𝑒1 𝑋𝑂𝑅 𝑐𝑜𝑑𝑒2) 𝐴𝑁𝐷 𝑚𝑎𝑠𝑘1 𝐴𝑁𝐷 𝑚𝑎𝑠𝑘2‖

‖𝑚𝑎𝑠𝑘1 𝐴𝑁𝐷 𝑚𝑎𝑠𝑘2‖
              (1) 

 

위식에서 HD는 해밍 거리이고, code1과 code2는 우리가 일치시키는 두 개의 템플릿이

며, mask1과 mask2는 일치에 사용할 템플릿에서 노이즈를 제거한 템플릿이다. HD가 0이면 

완벽한 일치를 의미하고 HD가 1이면 모든 비트가 다르다는 의미이다.  

홍채 이미지의 경우 회전에 취약하기 때문에 정확도를 향상하기 위해서 좌우로 8번 원

형 이동하여 각 이동에 대해 HD 계산을 계산하여 가장 높은 점수가 최종 HD가 된다. 그

리고 홍채 인증을 정확도를 높이기 위해서 정규화된 해밍 거리[20]와 프래즐 비트(fragile 

bits)[21]를 사용한다.  
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3.2 안구 주위 인증 기법 

홍채 인증과 유사하게 안구 주위 카메라를 이용하여 안구 주위 이미지를 입력받아 

LBP[12]를 확장시킨 다중 블록 전환 로컬 이진 패턴(MB-TLBP)[22]을 사용한다. 중앙 

픽셀과 인접 픽셀 간의 회색 값 차이를 기반으로 하는 기존의 LBP 코딩 대신, 

TLBP(transitional LBP)는 중앙 픽셀을 제외한 모든 픽셀에 대해 시계 방향으로 인접 픽셀 

간의 비교를 사용한다. 이러한 방식으로 TLBP는 테두리 픽셀의 부분 순서에 대한 정보를 

인코딩한다. 각 픽셀에 대한 TLBP 코드는 다음과 같이 구할 수 있다. 

𝑇𝐿𝐵𝑃𝑃,𝑅 = 𝑠(𝑔0 − 𝑔𝑃−1) + ∑ 𝑠(𝑔𝑖 − 𝑔𝑖−1)2𝑖𝑃−1
𝑖=1               (2) 

 

여기서 TLBPP,R은 현재 중앙 주변의 반지름이 R픽셀인 원형 경로의 P점 집합에 대한 

전환 LBP 코드이고 픽셀, 𝑔𝑖는 점 i에서의 그레이 레벨이고 𝑠는 다음과 같이 정의된 단

계 함수이다. 

   𝑠(𝑥) = {
1, 𝑖𝑓 𝑥 ≥ 0
0, 𝑖𝑓 𝑥 < 0

                         (3) 

 

정확도를 향상하기 위해서 cubic convolution 알고리즘에 기반한 bicubic 보간법[23]과 페

인팅 기법[24]을 사용하여 코드를 생성한다. 그리고 생성한 코드들 사이의 비교는 카이-

제곱(Chi-Square) 거리를 사용했다. 

𝜒2(𝑎, 𝑏) = ∑
(𝑎𝑖,𝑗−𝑏𝑖,𝑗)

2

𝑎𝑖,𝑗+𝑏𝑖,𝑗
𝑖,𝑗                        (4) 

 

여기서 a와 b는 비교할 연결된 히스토그램이고 i, j는 j번째 로컬(local region)에 해당하는 

히스토그램의 i번째 구역(bin)이다. 

3.3 Score-level 다중 생체인증 기법 

일반적으로 홍채 인증이 눈 주위 인증보다 정확도가 높지만 홍채 인증만 사용할 경우 

홍채 이미지에 노이즈가 발생하면 정확도가 떨어지게 된다. 따라서 두 기법을 융합하면 

인증 결과가 향상될 수 있다.  

제안하는 기법 5가지 융합 방법 중 Score-level 융합을 사용한다. 홍채 코드의 Hamming 

거리와 MB-TLBP 코드의 히스토그램 사이의 카이-제곱 거리를 결합하여 최종 점수를 

생성한다. 하지만 두 측정의 결과는 서로 상이한 범위에 있으며 분포도 다르기 때문에 

융합을 위해서 점수 정규화를 수행한다. 여기서 사용한 점수 정규화 기술은 가장 

일반적인 z-점수 정규화[25]이다. 

𝑛𝑠𝑗 = (𝑠𝑗 − 𝑢𝑗)/𝜎𝑗                       (5) 

 

여기서 𝑛𝑠𝑗는 j번째 매쳐(matcher)의 정규화 점수, 𝑠𝑗는 원래 점수, 𝑢𝑗는 평균, 𝜎𝑗는 표

준편차이다. 

정규화된 점수에 가중치 부여하여 결합된다. 홍채 인증과 안구 주위 인증의 정확도가 
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다르기 때문에 두 점수를 1 대 1로 결합하는 것이 아닌 좀 더 정확한 홍채 인증에 가중

치를 주어서 사용한다. 예를 들어 MICHE II 데이터베이스에서는 홍채에 0.55 가중치, 안

구 주위에 0.45로 설정했을 때 가장 좋은 결과를 얻을 수 있다[18]. 

4. 관련 실험 결과 분석 

본 논문에서 제안하는 기법은 VR 기기를 이용하여 홍채와 안구 주위 정보를 이용한 

지속적 인증 기법이다. 하지만 실제로 VR 기기를 이용하여 실험하기에는 어려움이 

있어서 관련 연구들의 실험 결과를 통해서 제안하는 기법의 활용 가능성을 검증하였다. 

Nasir Udin Ahmed 등이 제안한 기법[18]은 MICHE II 데이터베이스를 이용하여 

실험하였고 ROC(Receiver Operating Characteristic) 커브를 통해 결과를 보여준다. [그림 

2]에서 빨간 선은 융합 점수에 관한 것으로 홍채나 안구 주위 정보를 이용한 매칭보다 

개선된 것을 볼 수 있다. 그리고 [표 1]을 보면 융합 점수의 EER(Equal Error Rate)은 

1.22%로 홍채의 2.12%와 안구 주위 정보의 2.74%보다 향상되었다. 

 

 

[그림 2] [18] 기법에서의 홍채와 안구 주위 정보, Score-level 융합에 대한 ROC 커브 

[Fig. 2] ROC Curve of [18] for Iris Score, Periocular Score, and Score Fusion Matching 

 

[표 1] [18] 기법에서의 홍채와 안구 주위 정보, Score-level 융합에 대한 실험결과 

[Table 1] Evaluation Results of [18] of Iris and Periocular Fusion at the Score-level 

Method EER 

Periocular 2.74% 

Iris 2.12% 

Feature fusion 1.22% 

 

Qi Zhang 등이 제안한 기법[26]은 Nasir Udin Ahmed 등이 제안한 기법[18]과는 다르게 

홍채 인식과 안구 주위 정보 인식을 할 때 Gabor 필터와 LBP 방법을 이용한 것이 아닌 

Deep learning을 이용하였다. 융합도 Score-level이 아닌 Feature-level을 사용하였다. Feature-

level 융합의 장점은 측정하기 전에 융합하는 것으로 결과에 따른 정규화가 필요 없다. Qi 

Zhang 등은 CASIA-Iris-M1-S3 데이터베이스와 GTX Titan GPU를 이용하여 실험하였고 각 
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방법에 따른 EER을 측정하였다. 그리고 기존에 제안된 방법과 제안한 기법에 대한 저장 

공간과 계산 비용을 측정하였다. [표 2]를 보면 융합 점수의 EER은 0.60%로 홍채의 

0.97%와 안구 주위 정보의 1.31%보다 향상되었고 [표 3]을 보면 Deep learning Feature-level 

융합의 저장 공간은 31.9MB이고 계산 비용은 12.5ms이다.  

[표 2] [26] 기법에서의 홍채와 안구 주위 정보, Feature-level 융합에 대한 실험결과 

[Table 2] Evaluation Results of [26] of Iris and Periocular Fusion at the Feature-level 

Method EER 

Periocular 1.31% 

Iris 0.97% 

Feature fusion 0.60% 

 

[표 3] [26] 기법에서의 저장 공간과 계산 비용 

[Table 3] Storage Space and Computational Cost of [26] 

Method Storage space Computational cost 

Periocular maxout CNNs 15.9MB 6.4ms 

Iris maxout CNNs 16MB 5.8ms 

Deep feature fusion CNNs 31.9MB 12.5ms 

 

위 두 가지 실험 결과를 통해서 알 수 있는 것은 홍채나 안구 주위 정보를 이용하여 

단독으로 인증하는 것보다는 두 생체정보를 융합하여 인증하는 것이 더 정확하다는 

것이다. 두 실험 결과의 EER이 다른 이유는 데이터베이스와 기법이 다르기 때문이다. 

하지만 데이터베이스와 기법이 다르다고 하더라고 융합의 EER이 더 좋다. 그리고 

제안하는 기법은 지속적 인증으로 해당 수준의 EER이라면 지속적으로 인증을 

요청하더라도 TPR(True Positive Rate)는 계속 높을 것으로 예상된다.  

[표 4]를 보면 제안하는 기법과 기존에 제안된 기법들 사이의 차이를 알 수 있다. 

제안하는 기법은 지속적 인증이 가능하고 VR 기기에서 활용할 수 있지만 다른 기법들은 

지속적 인증이 불가능하고 직접적으로 VR 기기에서 활용하기 어렵다. 

 

[표 4] 제안하는 기법과 다른 기법들과의 비교 

[Table 4] Comparison of the Proposed Scheme and Other Schemes 

Comparison details Our method [18] [26] 

Fusion method Score-level Score-level Feature-level 

Continuous authentication O X X 

VR device O X X 

5. 결론 

글로벌 시장조사 업체 프레시던스 리서치(Precedence Research)가 발표한 보고서에 

따르면 글로벌 메타버스 시장 규모는 2021년 516억 9,000만 달러에서 연평균 44.5% 

성장해 2030년에는 1조 3,009억 달러에 이를 전망이다. 또한 글로벌 시장조사 업체 IDC에 

따르면 전 세계 VR·AR 시장 규모는 2022년 138억 달러에서, 오는 2026년에는 509억 
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달러로 성장할 것으로 전망했다. 이와 같이 VR 기기와 메타버스는 현재 아주 유망하다. 

 이러한 메타버스와 VR, AR에서 중요한 것은 보안이다. 특히 사용자 인증에서 

대부분의 VR 기기는 한번 인증으로 계속 서비스를 제공받는데 이때 지속적 인증이 

필요하다. 우리가 제안한 홍채와 안구 주위 정보를 이용한 지속적인 다중 생체인증 

기법은 기존의 VR 기기에 홍채 및 안구 주위 정보를 얻을 수 있는 카메라를 탑재하여 

서비스 제공자 또는 사용자가 원하는 시기에 지속적인 인증이 가능하다.  

본 논문에서는 제안한 방법의 직접적인 실험이 아닌 기존에 제안된 기법들의 실험 

결과를 보여줌으로써 해당 방법이 실제로 구현되었을 때 충분히 활용 가능함을 

증명하였다. 또한, 본 논문에서 제안한 방법과 실험 결과를 보여준 기법들 외에도 많은 

홍채 인증 연구와 안구 주위 정보를 이용한 인증이 연구되고 있기 때문에 VR 기기에 

탑재할 카메라 또는 센서에 따라 방법을 변경하고 다중 생체인증 방법도 개선하여 더 

좋은 결과를 낼 수 있다. 

 앞으로는 제안된 기법의 실험과 분석을 토대로 발생할 수 있는 취약점을 예상하고 

정확도는 유지하면서 취약점을 개선하는 방법을 연구할 예정이다. 또한, 제안한 기법이 

아닌 다른 홍채와 안구 주위 정보를 이용한 인증 기법도 연구할 예정이다. 
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